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OZET

Gilinlimiizde siber giivenlik olgusu biitiin {ilkelerin en dncelikli ve kritik giivenlik konularindan birisi haline
gelmistir. Ozellikle Covid19 salgini siirecinde ve sonrasinda toplumlar is ve islemlerini her zamankinden daha
fazla sanal ortamda gergeklestireceklerdir. Bunun sonucu ortaya ¢ikan yeni ihtiyaglar sebekelerin geleneksel
yapilarim ve kapasitelerini énemli dlgiide degistirecektir. Internet kullammimin artmasi, siber giivenlik
konusunu bundan sonraki siirecte gegmise gore ¢ok daha 6nemli hale getirecektir. Ciinkii dniimiizdeki siiregte
bu tiir saldirilarin hem sayist hem de verdigi zararlarin boyutu giderek artacak ve yasantimizin ayrilmaz bir
parcas1 haline gelecektir. Bu nedenle iilkelerin siber giivenlik konusundaki politika ve stratejileri yeniden
gozden gecirmeleri ve bu konuda alabilecekleri dnlemleri acilen uygulamaya koymalar1 zorunlu olmustur.
Bugiin Siber uzayda savas tiim hiziyla devam etmekte ve diinya iilkeleri halen uluslararasi alanda hukuki bir
cergeve iginde anlagsmaya varamamaktadirlar. Bu ¢aligmada Anayurt Giivenligi konusunda iilkelerin politika
ve stratejilerini belirlerken géz oniinde bulundurmasi gereken makro diizeydeki siber giivenlik dnlemleri ele
alimmis ve bu konuda ¢6ziim 6nerileri ve uygulama 6rnekleri ortaya konulmustur.
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Macro Cyber Security Measures in Homeland Security

ABSTRACT

Today, the concept of cyber security has become one of the top priority and critical security issues of all
countries. Especially during and after the Covid19 epidemic, societies will carry out their work and transactions
in more virtual environments than ever before. The resulting new needs will significantly change the traditional
structures and capacities of networks. The increasing use of the Internet will make the issue of cyber security
much more important than in the past. Because both the number of such attacks and the size of the damages it
will cause in the coming period will gradually increase and become an integral part of our lives. For this reason,
it was compulsory for countries to revise their policies and strategies on cyber security and immediately
implement the measures they can take in this regard. Today, war in Cyber space continues at full speed and the
countries of the world are still unable to reach an agreement in a legal framework internationally. In this study,
macro cyber security measures that countries should take into consideration while creating policies and
strategies on Homeland Security are discussed and solution suggestions and application examples are
presented.
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GIRIS (INTRODUCTION) kargilama bigimi siirekli doniisiim halindedir
[1]. Giiniimiizde Internet artik her alanda

Bilgisayar ve haberlesme teknolojilerinde karsimiza ¢ikmakta olup ve giinliik yasamda
yasanan bag dondiirticii gelismeler ve 6zellikle ¢ok Onemli bir yere sahiptir [2]. Gelisen
internetin katalizor etkisi ile insanlarin ¢alisma, teknolojiler sayesinde neredeyse her zaman ve
iletisim kurma ve her tiirlii glinliik ihtiyaclarini her yerden Internete erisim saglanmaktadir [3].
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Ciinkii ozellikle son 5 yillik siire¢ dikkate
alindiginda Mobil ses ve data ile Internet ve
Sabit datanin  pazardaki payr giderek
artmaktadir [4]. Bu nedenle giiniimiizde
Internet tabanli cihazlar hayatimizda oldugu
siirece zararli yazilim tehdidi ile karsilagmasi
kaginilmaz bir gercek olarak karsimiza
cikmaktadir [5].

Cihazlarin kendi arasindaki haberlesmesi
olarak  bilinen Nesnelerin  Interneti’nin
(Internet of Things-10T) giderek yayginlagsmasi
ve bu sistemlerin kablosuz algilayici aglara
dayanan bir teknoloji olmasi1 [6], Bilgi
Giivenligi  konusuna ayr1  bir  boyut
getirmektedir. Ciinkii Nesnelerin internetinin
temel amaci, insan yardimi olmaksizin
nesnelerin kendi aralarinda bilgi
alma/vermesini temin etmektir [7].

Yazilhm  ve  elektronik  alanlarindaki
gelismelerin giderek artmasiyla adreslenebilir
cihaz/nesne sayisinda c¢ok ciddi artislar
meydana gelmistir ve artan bir ivmeyle bu artig
hizla devam etmektedir [8]. Nesnelerin
Interneti cesitli iletisim ve haberlesme
protokolleri sayesinde birbiri ile iletigim kuran
nesnelere ait verileri toplayip analizini yaparak
nesneleri kontrol eden bir agdir [9]. Bu agda
bulunan cihazlar ve algilayicilar insan-makine,
makine-makine (M2M) iletisimi kurabilen
organizmalardir [10].

Nesnelerin  Internetinde {ireticiler ~ farkli
teknolojiler kullanmaktadir [8]. Bu
teknolojilerden bazilarinda bulunan giivenlik
aciklar1 [11] nedeniyle Nesnelerin Internetinde
ugtan uca giivenli haberlesme
saglanamamaktadir [12]. Uctan uca giivenli
haberlesmenin saglanmasi i¢in séz konusu
giivenlik agiklarmin tespit edilip 6nlemler
alinmasi gerekmektedir [13]. Bu durum, siber
saldirilarin bu tiir sistemlere daha kolay ve
kontrolsiizce yapilmasina olanak
saglamaktadir. Bu arada yayginlasan akilli
nesneler, bunlarm Internete baglh olarak
birbiriyle iletisim  kurabilmesi, bunlarin
kolaylikla cesitli siber saldirilara maruz
kalabilmelerini de beraberinde getirmektedir
[14].

Bu degerlendirmeler dogrultusunda yapilan
calismada oOncelikle degisik kademelerde
yapilan Siber Saldirilar ve bunlara kars1 alinan
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Siber Giivenlik Onlemleri ile ilgili bilgi
verilmis ve Ozellikle III. Bolimde yakin
siiregte yasanan bazi énemli Siber saldirilar ile
konunun 6nemine dikkat ¢ekilmistir. Ciinki
tarihsel siire¢, bu saldirilarin sayisinin ve
boyutunun giderek artacagi yoniinde bir egilim
gostermektedir.  Bu  siirecte  Ozellikle
uluslararasi diizeyde yapilan saldirilarin etkisi
ve verdigi zararlarin boyutunun giderek arttig1
ve konvansiyonel saldir1 araglarinin verdigi
zararlardan ¢ok daha olumsuz sonuglar
dogurdugu gozlemlenmektedir.

IV Bélimde de bu saldirilara karsi Ulke
bazinda alinabilecek onlemler ele alinmis ve
diinya uygulamalarindan ornekler verilerek,
siber saldirilara kars1i  makro baz’da
yapilabilecek  calismalar detayli  olarak
degerlendirilmistir.

Ortaya konulan tiim veriler Sonug boliimiinde
degerlendirilerek iilke giivenligimizde
alinmasinda fayda miitalaa edilen siber
giivenlik onlemleri uygulayicilarin dikkatine
sunulmustur.

Il. SIBER SALDIRILAR VE SIiBER
GUVENLIK ONLEMLERI  (CYBER
ATTACKS AND CYBER SECURITY PROCESS)

“Siber saldir’” tanimi, giiniimiizde gerek
uluslararasi, gerekse ulusal platformda kesin
olarak yapilamamakla [15] birlikte, genel
anlamda hedef secilen sahis, sirket, kurum,
oOrgiit, gibi yapilarin bilgi sistemlerine veya
iletisim altyapilarina  yapilan planli  ve
koordineli saldirilara olarak tanimlanmaktadir.

Siber savunmayi ise; siber uzayda faaliyet
gosteren yazilim, donananim, iletisim ag
altyapisindan meydana gelen bilgi sistemlerini
ve bu sistemleri iceren her tiirlii techizat, sistem
ve altyapiyi siber tehditlere kars1 korumak igin
alman  Onlemlerin  uygulanmas1  olarak
tanimlamak miimkiindiir

Buna bagh olarak ortak kabul edilmis bir
tanim1 bulunmayan “siber teror" ifadesi, ucu
acik bir kavram olarak kabul edilmektedir.

Siber Giivenlik (SG), siber uzayi olusturan
bilgi teknolojileri sistemlerinin tehditlerden
korunmasini, buradaki bilginin  gizlilik,
biitiinliik ve erisilebilirliginin gilivenli bir
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sekilde saglanmasini, saldirt  ve siber
durumlarin belirlenmesini, bu belirlemelere
yonelik onlemlerin alinmasimi ve sonrasinda
ise sistemlerde karsilasilan sorunlarin saldirt
Oncesine geri getirilmesi olarak ifade
edilmektedir [16]. Siber giivenlik ilk olarak
1990’1  yillarda bilgisayar —miihendisleri
tarafindan aga bagli bilgisayarlarla ilgili
giivenlik  sorunlarin1  ifade etmek igin
kullanilmugtir [17].

Onceleri ciddi bir bilgi birikimi gerektiren
Siber Saldirilarin, giiniimiizde kullanilan
programlarin gelisimi ve bilisim sistemlerinin
yayginlagsmasi ile hem “Sayis1” artmig hem de
“Etki Diizeyleri” ylikselmistir.

Yiiksek, _

Diisiik
1980 1985 1990 1995 2000 2005 2010 ...
Sekil 1. Sibel Saldirilar1 say1s1 ve etki
diizeyi

Gilinlimiiz bilgisayar diinyasinda ilk hizmet
engelleme saldirisi olarak bilinen morris
virisi, 1988 yilinda Rober Tappan Morris
tarafindan eglence amagl yazilmigtir. Morris
solucan1 olarak tanimlanan ve Morris’in
kodlama sirasinda yaptigi bir yanlis sonucu
ortaya ¢ikan bu program, sadece birkag giin
iginde giiniimiiz Internetinin 6nciisii olan
Arpanet1 gezmis ve internete bagli olan
bilgisayarlarin %10'unun aglarin1 calisamaz
hale getirmistir [18].

Modern toplumlardaki altyapimin yiiksek
teknolojiye ihtiyag duymasi nedeniyle, sanal
diinya iizerinden gerceklestirilen saldirilarin
etkileri konvansiyonel silahlar kadar biiyiik
olabilmektedir. Ayrica siber saldirilarin
maliyeti geleneksel saldirilarla mukayese
edilemeyecek kadar disiiktir ve siber
saldiriin hedefinde yer alan objenin kasten mi,
yoksa kazayla mi saldiriya maruz kaldiginin
anlagilmas1 kolay degildir [19]. Bu nedenle
Siber Giivenlik dnlemlerini “Yapilmasi kolay
ve ucuz, savunulmasi zor ve pahali bir siire¢”
olarak tanimlamak miimkiindjir.
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Siber saldirilarinin gergeklestirilme sebepleri
kronolojik olarak incelendiginde, saldiri
motivasyonun bes temel evrede gelistigi
gozlemlenmektedir. Bu saldirilarin baslangici
olarak bilinen 1988 yilinda saldirinin
gerceklestirilme nedeni merak ve eglenceyken,
giiniimiize  gelindiginde ise saldirilarin
motivasyonunda ciddi degisimler oldugu
goriilmektedir [20]. Bu nedenle Siber saldirilar
onceleri kendini ispat etme, heyecan meydana
getirme, kars1 tarafi cezalandirma, zarar verme,
vb daha masum gerekgeler ile yapilirken, bu
saldirlar daha sonra veri hirsizligi, ticari
kazang saglama, menfaat temin etme, iilkeleri
cezalandirma gibi daha profesyonel ve kotiiciil
amaglarla yapilmaya baglanmistir.

Genellikle saldirganin amacina bagli olarak
zararlh yazilimin tiiri ve yontemi de
degiskenlik  gostermektedir  [21].  Bu
saldirilarda saldirgan, genelde saldir1 yapacagi
aga botnetler yardimu ile ¢ok fazla sayida paket
gondererek agin bant genisliginin tagmasina
sebep olmaktadir. Bu saldirilardan en ¢ok
karsilasilabilecek olan ve en yaygin kullanilan
ise servis engelleme saldirilaridir [22]. Boyle
bir saldirida, Internet Kontrol letisi Protokolii
(ICMP), Kullanic1 Veri Blogu Protokolii
(UDP) ve iletim Denetimi Protokolii (TCP)
gibi farkli ag katmanm1  protokolleri
kullanilabilir. Saldirilarin biyiikligii genellikle
saniyede bit veya paket olarak ol¢iilmektedir.

Arbor Network’iin 2017 yilinda yaymladigi
internet giivenligi raporuna goére, DDoS
saldirilarinin = %65'i  voliimetrik  (hacimsel)
niteliktedir [18].

I11. YAKIN SURECTE ULKELERARASINDA
YASANAN  BAZI  ONEMLi  SIiBER

SALDIRILAR (SOME IMPORTANT CYBER
ATTACKS BETWEEN COUNTRIES IN THE NEAR

PROCESS)

Ulkelerarasinda yapilan saldirilarm  tamami
kamuoyu ile paylasilmadigi hatta gizli
tutuldugu icin, bu saldirilarin  tiimiyle
bilinmesi  olanaksizdir. Ayrica basariyla
atlatilan veya zarari hissedilmeyecek kadar az
olan pek c¢ok saldirmin da oldugu
unutulmamalidir. Ancak bundan sonraki
stirecte bu saldirilarin hem sayisinin hem de
verdigi zararlarin boyutunun giderek artmasi
ve yasantimizin ayrilmaz bir parcasi haline
gelmesi kaginilmazdir.
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Son yillarda Siber saldirilar nedeni ile ortaya
¢ikan zararlar kurumlar1 ciddi olarak tehdit
etmektedir.  Siber  Giivenlikle  bilisim
sistemlerinin Siber saldirilardan korunmasi,
islenen bilgilerin gizlilik, biitiinlik ve
erigilebilirliginin glivence altina alinmasi,
Siber saldirilarin dnceden tespit edilmesi ve bu
tespitlere karsit onlemlerin alinmasi kurumlar
igin artik bir zorunluluktur [23]. Siber
Saldirilar  devletler tarafindan yapildikca
boyutlar1 ve etkileri artmakta ve savasa
dontismektedirler [24].

Bu konuda ortaya ¢ikan bir bagka problem de
siber saldirilarin devlet eliyle mi, yoksa sug
unsurlar1 tarafindan m gerceklestirildiginin
anlagilmasinda  ve  tespitinde  yasanan
sorunlardir. Bu sorun ise devletlere siber
saldirilarin  kaynagi konusunda siiphe ile
yaklagilmasina sebep olmaktadir [25].

Siber alandaki faaliyetlerin kolay ve arkada iz
birakmadan yapilabilir olusu, terr orgiitlerinin
yani sira devletlerin de ilgisini ¢ekmeye
baslamustir. Hatta kimi iilkeler siber saldir1 ve
siber savag1 onemli stratejik savunma ve rakibe
zarar verme yontemi olarak gormektedir. Bu
nedenle yakin siiregte kamuoyuna yansiyan
bazi1 makro diizeydeki saldirilar asagida
bagliklar halinde toplanmustir.

Bunlardan ilki, Suriye Elektronik Ordusunun
yaptig1 Siber saldirilar olup, bu grup siber uzay
yeteneklerini kullanarak saldirilar
gerceklestirdigini  zaten  gizlememektedir.
Bilinen saldirilarinin baginda Mayis 2015°de
Washington Post gazetesine ait web sayfasinin
kendi kontrollerindeki bir adrese
yonlendirilmesi  olmugtur. Bu grup The
Guardian, New York Times ve Forbes'e
yapilan saldirilar1 takiben Haziran 2015'de
ABD ordusuna ait web sayfasina da saldir
diizenlemistir [26]. Benzeri saldirilar 2015 yili
icinde Tiirkiye'ye de yapilmistir.

Yine yakin siirecte Cin ordusu tarafindan da
siber uzayda birgok saldir1 yapilmistir. 2014
yil1 Mayis ayinda Amerika Birlesik Devletleri
Adalet Bakanligi, Cin ordusunda gorevli bes
kisinin 2006 yilindan 2014 Nisan ayina kadar
ABD'ye yonelik siber saldirilar diizenledikleri,
bu saldirnlar sonucu birgok e-postanin
kopyalandigi (yaklasik 700.000 sayfa) ve pek
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cok bilgisayara zararli yazilim yiiklendigini
aciklamigtir. Yine adi gecen Bakanlik bu
kisilerin iade edilmeyeceklerini bildikleri halde
suclu bulunduklarini ilan etmis ve bunlarin
resimlerini yayinlamistir. ABD istihbarat
orgiitlerinin ve FBI'1n yaptig1 ortak ¢alismada,
bu kisilerin Sanghay havaalan1 yakininda
bulunan orduya ait 12 kathh "Datong Road"
karargdhinda  gorevli  personel oldugu
belirtilmistir [27].

Son 10 wyil icinde yakin g¢evremizdeki
iilkelerden Estonya, Ukrayna, Iran’a da
Ulkeleraras1  saldirilar  yapilmis  ve  bu
iilkelerdeki farkli sistemlere ve ekonomilerine
ciddi zararlar verilmistir.

2008 yilinda Rusya ile Giircistan arasinda
yasanan savasta Rusya’ya ait siber alandan
Giircistan’a yapilan siber saldir1 da bu duruma
ornek gosterilebilir. Rusya Giircistan’a yonelik
siber saldirilarda herhangi bir katkisi
olmadigimmi iddia etse de, bu saldirilarin
Rusya’nin bilgisi dahilinde devlet destekli
olarak mi, yoksa bu iilkede bulunan teror
Orgiitleri tarafindan mm  gergeklestirildigi
kesinlik kazanmamustir [28].

Siber saldirilarin giincel 6rnekleri biri de 2007
yilinda Estonya’ya diizenlenen yiiksek
yogunluklu saldirilardir. Estonya’ya
diizenlenen bu yogun siber saldirilarin
baslangic noktasim1 iilkede yasayan Rus
kokenli azinliklarla Estonyalilar arasindaki
sorun meydana getirmistir. Gegmisten gelen
anlagmazliga 2007 yilinin Nisan ayinda ortaya
cikan sorunlar da eklenince, iilke yogun bir
siber saldir1 tehdidi altina girmistir. Bu siirecte
Estonya hiikiimetine ve ulusal medyaya ait
sitelere yogun DDoS saldirilar1 yapilmig ve
bazi siteler kullanilamaz hale getirilmistir [29].

Yakin donemde yasanan siber saldir
hedeflerinden bir baskas: olan Giircistan ise,
2008 yilinda yasanan Rusya-Giircistan
savastyla birlikte yogun olarak siber saldiriyla
kargi karsiya kalmistir. 8 Agustos 2008’de
Rusya’nin  Giircistan’a  saldirisin1  takiben
Giircistan hiikiimetine ait internet sitelerine
DoS saldirilart diizenlenmistir. Fiziki saldirtyla
es zamanh diizenlenen siber saldirilar gercek
diinyada olusan sorunlarin aninda sanal
diinyaya da yansiyabilecegini gostermistir.
Gircistan ve Rusya arasindaki siber savas
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kamuoyunu  sekillendirmek  amaci da
tasimaktadir. Her 1iki tarafin destekgileri
tarafindan gerceklestirilen DoS saldirilarina ek
olarak sahte siteler hazirlanmis ve bu sitelerde
iki grup da kendi dogrular1 konusunda
propaganda yapmuslardir [30]. Yine bu
saldirilar ile Bankacilik, medya ve hiikiimete
ait sitelere bilgi akist durdurularak Giircistan
icinde ve uluslararasi alanda haberlere ulasim
engellenmistir [30].

Bir diger siber saldir1 Kirgizistan’da 2009
yilinda meydana gelmis ve yapilan DoS
saldirist ile iilkenin iki ana internet saglayicisi
hedef alinarak, web sitelerinin ¢6kmesine,
tilkedeki elektronik posta servisinin de
kullanilamaz  hale gelmesine neden
olunmustur. Bu saldirilarin Rusya kaynakli
oldugu tespit edilmis, ancak saldirilarin
arkasinda Rus hiikiimetinin olduguna dair
herhangi bir kanit bulunamamistir [31].

Siber saldirilarin diger bir tiirii olan kotii amagh
yazilim programlarinin en gelismis versiyonu
olarak tarihe gegen Stuxnet adindaki solucan
2010 yihnda Iran’da ortaya cikmustir.
Stuxnet’in en belirgin 06zelligi kendisini
otomatik olarak kopyalayabilmesidir. Bu viriis
boylece icine yerlestigi ag1 kullanilamaz hale
getirene kadar yayilabilen bir tiir yazilim
bombasi islevi gormiis ve dahil oldugu Niikleer
sistemin kisa siirede biiyiik hasara ugramasina
yol agmustir [32].

IV. SIiBER GUVENLIiK ILE IiLGILi
ULKE BAZINDA ALINABILECEK

MAKRO ONLEMLER (MACRO
MEASURES THAT CAN BE TAKEN BY
COUNTRY RELATED TO CYBER

SECURITY)

Siber giivenlik konusunu bireysel, kurumsal ve
ulusal giivenlik olmak iizere temel olarak ii¢
ana baglikta ele almak miimkiindir. Giivenlik
yaklagimlar1  giinlimiizde agirhikli  olarak
bireysel ve kurumsal giivenlik 6nlemleri olarak
ele alinmis ve ¢oziimleri de biiyiik oranda bu
yaklagimla gelistirilmistir. Ayrica Giivenlik
cozlimleri ve friinleri bireysel ve kurumsal
olarak tasarlanmis, bu konudaki politika ve
stratejiler de bu bakis agisiyla tesis edilmeye
calisilmistir.

Yine siber su¢larin diinya genelinde verdigi
zararin 2021 yili sonuna kadar 6 trilyon dolar1
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bulacagi tahmin edilmektedir [33]. Gelinen
nokta itibariyle ulusal ve toplumsal giivenlik
her gegen giin daha fazla 6nem arz etmeye
baglamustir. Ciinkii kritik sistemlerdeki bir
ihlalin etkileri daha da fazla olacaktir. Tiim bu
olumsuz etkiler diigliniildiigiinde giliniimiizde
teknolojide bilgi giivenligi konusunun her
gecen daha fazla 6nem kazandigini sdylemek
miimkiindiir [34].

Neticede Ulke giivenligi, e-devlet giivenligi,
kritik altyapilarin giivenligi gibi kavramlar bu
ihtiyaglarin sonucu ortaya ¢ikmigtir. Tiim bu
giivenlik problemlerine ¢6ziim olusturabilmek
icin Makro Giivenlik Onlemleri konusu
giiniimiizde onemli bir baglik olarak ele
alinmas1 gereken bir husus olmustur. Bu
nedenle iilkelerin ulusal giivenliklerini
saglayabilmek i¢cin asagida ele alinan makro
giivenlik Onlemlerine yonelik politika ve
stratejilerin  gelistirmesi ve uygulamaya
gecirilmeleri zorunlu hale gelmistir.
4.1.Sistem Mimarilerinin Rehabilite
Edilmesi

Ulkelerin sistem mimarilerinde halen biiyiik
Olciide “Best practice” anlayis1 gegerlidir. Bu
nedenle Ulkemizde “. TR alan” adlarina yapilan
saldirilar her giin birgok DNS sunucusuna da
yapilmaktadir. Ozellikle mimari yapt ve
kapasite planlamasindaki eksiklikler nedeniyle
“TRalan” adlarina yapilan bu saldirilar ¢ok
biliyiik sorunlara yer ag¢makta ve birgok
kurulusumuzu olumsuz etkileyebilmektedir.
Bunun i¢in Sistem Mimarisinde ¢alisan
Yonetici ve Miihendislerin bu konuda diinya
standartlarint 6grenmeleri ve onlar1 siirekli
takip ederek sistem dizaynlarini bunlara gore
yapmalar1 gerekmektedir.

Bu sekilde “.TR alan” adlarinda simdiye kadar
yasanan sorunlarin, bundan sonraki siireglerde
de tekrar yasanmasinin oniinde gecilebilecegi
diistiniilmektedir.

4.2.Siber Giivenlik
Bosluklarin Giderilmesi
Siber tehditleri onlemenin veya en azindan
etkisini azaltmanin en etkin yollarindan biri de
egitimdir. Gerek bireysel olarak gerekse
kurumsal olarak personeli siber giivenlik
konusunda egitmek ve son bilgilerle donatmak
artik kacinilmaz hale gelmistir. Buna paralel
olarak kurumlardaki ve bireysel kullanimdaki

Egitimindeki
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bilgisayarlar en son teknoloji ve giivenlik
yazilimlar1 ile donatilmalidir [35]. Giiniimiizde
siber giivenlik kavrami daha ¢ok akademik bir
egitim ve aliman bir sertifika olarak
gorlilmektedir. Bu nedenle bazi ydneticiler
Siber giivenligin sertifika programlarinda veya
tiniversitede Ogrenildigini diistinmektedirler.
Bu da cok biiylik bir eksiklik, hatta yanlistir.

Siber Gilivenligin en 6nemli unsurlarindan
birisi, siirekli olarak degisen bir ekosistem
olmasidir. Sertifika ve diger akademik
programlar birgok yararli bilgi icerse de,
verdikleri bilgiler genelde giincel
olmamaktadir. Bu giincel olmayan bilgiler ve
sertifikalar yiiziinden kisiler ve firmalar
kendilerini glivende hissetmekte, ancak bu da
cok biiyiik bir yanilgiya yol agmaktadir. Bu
nedenle gilincel olmayan bilgileri giincel
tutmanin cesitli yontemleri bulunmakta olup,
bunun siirekli yapilmas: gerekmektedir.

Bu agidan tipki bilgisayar veya telefonundaki
bir isletim sisteminin siirekli kendini
giincellemesi gibi, siber giivenlik ve siber
savunma  alanlarinda  ¢alisan  Kkisilerin
bilgilerini  pratiklestirebilmeleri ve siirekli
giincel tutabilmeleri ¢ok 6nemlidir. Bu konuda
verilecek  egitimlerde Ulkemizde BTK,
Tiibitak, = Havelsan  gibi  kurumlardan
faydalanilmasinda ve bu kuruluslarda ulusal ve
siireklilik i¢eren bir vizyon ¢ergevesinde egitim
caligmalarinin verilmesi halinde, bu sorunun
asilmasi biiyiik 6l¢iide temin edilebilecektir.

4.3.TR Alan Adlan” ile ilgili Diizenleme
Yapilmasi
Tiirkiye’de ”. TR alan adlar1” sistemi Ulagtirma
ve AltyapiBakanligi (UAB) kontroliinde bir
yonetime bir an dnce devredilmelidir. Bu husus
oncelikli bir konu olarak ele alindig takdirde,
cok kisa zamanda giderilerek ¢oziimlenmesi
miimkiindiir. Bu nedenle halen bu konuda
devam eden hukuksal siirecin bir an once
tamamlanmasinda biiylik fayda bulunmaktadir.

44 Milli Yazhm  ve
Gelistirilmesi

Diger miihendislik alanlarinda oldugu gibi

yazilim miihendisligi alaninda da teknik

olmayan becerilerin 6nemi her gecen giin

gittikce artmaktadir. Yazillm miihendisligi

stirecleri gerek miihendislerin gerekse farkl

Donanimlarin

https:/dergipark.gov.tr/ubgmd

alanlardan paydaslarin birlikte c¢aligmasini
gerektirmektedir [36].

Ulkemizde milli yazilima karsi gok biiyiik bir
talep bulunmaktadir. Milli yazilimin faydasi
tartismasiz  olmakla birlikte, %100 yerli
yapmak istedigimiz programlar aslinda “agik
kod/open source” kaynaklardan tiretilmektedir.
Bu kodlarin yeniden yazilmasi yillar suren bir
emek ve ugrasi gerekmektedir. Bu nedenle
sorun sadece kodun yazilmasi degil, 0 kodun
giincel halde tutulmasi olmalidir. Bu amagcla
Internete baglantili  yazilimlarm  giivenlik
aciklarmin siirekli olarak kapatilmast ¢ok
Onemlidir. Ayrica, ulkemizde milli
yazilimlarin gelistirilmesi konusunda
calisilirken, ayn1 zamanda milli donanimlarin
da kullanilmas: gereklidir. Ciinkii 2016
yilindan itibaren siber saldirilarin daha ¢ok
donanim ekipmanlarina yonelik olacagi
diinyadaki giivenlik uzmanlarinin  ortak
diisiincesidir.

4.5.Sebekelerimizde Kullamilan Yabanci
Uriinlerin Yol Acabilecegi Tehditlerin
Giderilmesi
Halen Sabit ve Mobil Alt Yapimizda kullanilan
sistemlerde ¢ok biiylik oranda yabanci menseli
iiriinler  kullanilmaktadir.  Ozellikle  bu
triinlerin farkli firmalarda esite yakin oranda
dagitilmis olmamasi daha da biiyiik risk teskil
etmektedir.

Bugiin pek ¢ok iilke bu konuyu biiyiik bir tehdit
olarak gordiigli icin, network sistemlerinin
kurulumunda bu sakincayi bertaraf edecek bazi
sartlar koymaktadirlar. Bu durum sadece
Devletler olarak degil, biiyiik firmalar ve Yer
saglayicilar tarafindan da Onemle dikkate
alinmaktadir. Ornegin  Google’da  hizmet
verecek hi¢ bir altyapi saglayicisinin gerek
donanim, gerekse fiber optik baglanti icin
kullanacag: tirtinlerde firma miilkiyet oraninin
%40’1 agmamas1 gerekmektedir.

Bu nedenle bu tip yatirimlara sadece finansal
acidan bakilmamali, Ulkenin stratejik hedefleri
ve milli givenligi de g6z Oniinde
bulundurmalidir. Bu tiir arka kap1 sorunlarinin
ancak milli yazilim ve milli donanimlar ile
ortadan kalkacagi agiktir. Ancak bu konuda
cok kisa stirede fazla bir sey yapilmasi oldukca
zordur. Bu nedenle s6z konusu sorunun sistem
mimarisinin ve planlamas: asamasinda milli
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unsurlar ve milli imkan / kabiliyetler goz
oniinde bulundurularak, belirlenecek milli bir
politika ¢ercevesinde orta donemde ¢oziilmesi
hedeflenmelidir.

4.6.Milli Savunma
Edilmesi

Ulkelerin Siber Giivenliklerinde dis tehditler
kadar i¢ tehditler de biiyiik problemlere yol
acabilmektedir. Bilindigi iizere Tiirkiye nin
yurt dist1 baglanti kapasitesi yaklasik 7
Tbps’dir. Bu deger her yil artmasina karsilik
yurt i¢i sistemlerin birbirlerine olan baglantisi
yiizlerce TBps’dir ve bu durumda iyi bir
gelismedir. Yurt ici internet baglantisinin
giivenilir olmasinin avantaji tartisilmaz. Ancak
bu iletisim kontrol edilmez bir yapida ise
bunun riskinin de son derece tehlikeli olacagi
aciktir. Ciinkii yurt disindan gelen bir saldiriy1
bir sekilde 6nleyebilmek miimkiin iken, birkag
milyon kullanicinin bilgisayarinin hacklenmesi
ve bunlarin hepsinin bir anda iceriden saldirida
kullanilmasi halinde, bir anda alt yapida ciddi
sikintilarla kargilasilmasi kaginilmazdir.

Kalkanmmin  Tesis

Bu nedenle gerek yurt ici, gerekse yurt
disindan gelebilecek saldirilara karigt Milli
Siber Savunma Kalkan1i kurulmali ve Tiirk
Telekom, Superonline, Ulakbim gibi internet’i
tagiyan birimlerle koordineli olarak bir
caligmaya gidilmelidir. Bu sekilde halen
iilkemizde kullanilan ve g¢ogunlugu yabanci
firmalara ait olan giivenlik yazilimlarina olan
bagimliligin azaltilmast da miimkiin hale
gelebilecektir.

4.7.Gizlilik Artiric1 Teknolojilerin Etkin
Kullanimi

Gizlilik  artinc1  teknolojiler  (Privacy
Enhancing Technologies) kavrami; bilgi
sistemlerinin  islevselligini  kaybetmemesi
kosuluyla kisisel verileri ortadan kaldirarak
veya azaltarak ya da kigisel verilerin gereksiz
ve/veya istenmeyen sekilde islenmesini
onleyerek gizliligi koruyan, tutarli bir Bilgi
Iletisim Teknolojisi (BIT) énlem sistemi olarak
tanimlanmaktadir. Bu kavram ayni zamanda
veri koruma mevzuati acisindan da bir veri
giivenligi tedbiri olarak kabul edilebilmektedir
[37]. Gizlilik artirici teknolojiler, kisi veya kisi
gruplarmin gizliligini korumayi amaglayan
teknik bir 6nlem siniflandirmasidir.

https:/dergipark.gov.tr/ubgmd

Gizlilik koruma modelleri Bilgi Teknolojisi
diinyasinda 6nleyici ve tespit edici teknolojiler
kullanilarak gizliligin korunmasina yonelik
yapilan yeni bir kavram degildir. Bu konuda
yeni teknolojiler kullanarak gizliligi korumak
icin  ¢esitli  modeller arastinlmig  ve
Onerilmigtir.

Etkin bir savunma uygulanabilmesi icin en
onemli bagliklardan biri de, bilginin gizliligi
dikkate alinarak erisim yetkilerinin buna gore
planlanmasi ve kullanicilarin bu konuda
egitilmesidir. Siber uzaydan gelen tehditlerin
cogunlukla insan odakli oldugu, saldir1
sistemlerinin insanlarin yapacaklar1 hatalar
tizerine insa edildigi unutulmamalidir.

Gilinlimiizde en yogun olarak kullanilan saldir1
yontemi olan sosyal miihendislik saldirilarina
kars1 en iyi savunma yontemi, kullanicilarin bu
konuda egitilerek siirekli bilgilendirilmesidir.
Binlerce kullanicinin oldugu bir sistemde bir
kullanicimin  yapacagi hata, diger birgok
kullanicinin da verisini tehlikeye atacaktir.
Kullanici eger sistem tizerinde kritik yetkilere
sahip bir yetkili ise, saldirinin etkisi de o derece
fazla ve oOnlenmesi yine ayni oranda zor
olacaktir.

4.8.Casus Yazihm Tespiti ve Sistemlerden
Silme

Casus yazilim tespit sistemleri, mevcut igletim

sistemleri i¢in bir¢ok farkli tipte tasarlanmig

casus  yazilimlarmm  tespiti, islevlerinin
durdurulmast ve tamamen sistemlerden
silinmesi  i¢in  kullanilirlar.  Antiviriis

yazilimlarindan farkli olarak casus yazilim
tespit sistemleri zararli ve zararli olmayan
yazilimlardan olusan casus yazilimlar igin
kullanilirlar.

Casus yazilimlarin sistemlere girislerinin
engellenmesi sadece kullanicinin gizliliginin
korunmasini degil, ayn1 zamanda sistemlerin
diizenli c¢alismasimmi da saglamaktadir. Casus
yazilimlarim  sistem  iizerindeki  etkisini
engellemek i¢in mutlaka casus yazilim tespit
sistemleri kullanilmal1 ya da {izerlerine casus
yazilim tespit sistemleri eklenmis anti viriis
yazilimlar tercih edilmelidir.

Siber saldirganlarin daha tecriibeli hale gelmesi
nedeniyle Kamu ve 6zel sektordeki giivenlik
analistlerinin de saldirilar1 tespit ve Onleme
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yontemlerinde daha tecriibeli ve zamanla
yarisir hale gelecekleri diistiniilmektedir [38].

4.9. Aciklik Tarayicilar

Aciklik tarayicilar1 ile bilgisayarlar, ag
baglantilari, igletim sistemleri veya uygulama
yazilimlar1 ~ kontrol edilerek buralardan
kaynaklanabilecek acikliklar ~ nedeniyle
sistemlerde olusabilecek hasarlarin 6nceden
tespit edilerek engellenmesi amaglanir. Agiklik
tarama programlart ile yapilan tarama
sonucunda olusabilecek riskleri ortadan
kaldirmak i¢in bir raporlama yapilir. Bu
raporlama ile tespit edilen aksakliklarin en kisa
siire icinde giderilmesi hedeflenir.

Aciklik tarayicilarin siirekli islevsel olarak
tutulmas: ve buradan gelecek raporlarin hizla
degerlendirilerek aksiyon alinmasi makro
bazda almacak onlemlerin baginda
gelmektedir.

410. Bal Kiipi
Edilmesi
Son yillarda veri mahremiyeti kapsaminda pek
cok yeni ¢oziimler gelistirilse de teknolojik
gelismeler, yapay zekadaki ilerlemeler, derin
O0grenme yaklasimlarinin uygulama basarisi,
bu yaklagimlarin pek ¢ok alanda kullanilmaya
baglanmas1 ve yapist itibariyle kara-kutu
¢Ozlim saglamasi, veri mahremiyeti agisindan
yeni endiseleri de beraberinde getirmistir [39].

Sistemlerinin  Tesis

Kotii amagh  yazilim sunucu vasitasiyla
yayilabilir, uygulamalara bulasabilir ve diger
kullanicilara gegebilir. Sanal ortamlar, sanal
makineler arasinda bir makineden daha fazla
koruma saglar, ancak yine de tamamen
izolasyon saglamazlar [40].

Bal kiipli ya da bal canagi sistemleri dahil
olduklar1 aglara yapilacak saldirilarin tespit
edilmesi i¢in kurulmus tuzak sistemlerdir. Bu
gorevi Ustlenmis sistemler gegerli bir servis
sunmadiklarindan, kendilerine yonlenen her
tirlii erisim siipheli olarak kabul edilmekte ve
inceleme altina alinmaktadir. Bal kiipleri hali
hazirda bilinen agikliklar karsisinda zayif
gorlinerek, bunlar1 degerlendirmeye c¢alisan
saldirganlarin  tespitinde  kullanilmaktadir.
Gilivenlik  sistemlerini asarak sistemlere
girmeye ¢alisan saldirganlar, kasti olarak
acikliklar birakilmig sistemlere yonlendirilerek
tespit edilirler.

https:/dergipark.gov.tr/ubgmd

Bal kiipii sistemlerinden yararlanilmasi, Ulke
bazinda alinacak en 6nemli makro 6nlemlerden
biri olarak kabul edilmektedir. Bu sistemlerin
ozellikle kademeli olarak tesis edilmesi ¢ok
etkin bir giivenlik yapist teskil edecektir.

4.11. Saldir1 veya Misilleme Tedbirlerinin
Alinmasi

Siber gii¢: Siber uzayin, avantajlar elde etmek
ve tiim harekat ortamlarinda s6z sahibi olmak
amactyla kullanilmasidir. Bu tanimlama
sadece ABD’de degil ayn1 zamanda birgok
Avrupa tllkesinde de kara, hava, deniz ve
uzaydan sonra siber uzay ordular icin yeni
harekat alan1 olarak tanimlanmis ve bu konuda
birgok iilkede resmi politikalar
gelistirilmesinin 6nii acilmistir. ABD Silahli
Kuvvetleri tarafindan 5 Subat 2013 tarihinde
yaymlanan  "Siber @ Uzay  Harekatlan"
dokiimaninda [41] siber uzayda yapilacak
operasyonlar konusunda detayli bilgilere
ulasmak miimkiindiir.

Saldir1 amagli siber uzay harekatlarinda amag,
siber uzayda veya siber uzay imkanlar
kullanilarak gii¢ tesis edilmesidir. Savunma
amagli siber wuzay harekatlarinda amac,
Savunma Bakanligr ya da diger dost olarak
tanimlanan  kurumlara ait siber uzay
imkanlarinin ~ savunulmasidir. ~ Saldirn  ve
Savunma amacli harekatlar giiniimiizde Siber
giivenlik konusunda en yogun ve etkin
kullanilan yontemlerin baginda gelmektedir.

V. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Bilisim suglar1 giiniimiizde istisnai bir sug
isleme aract olmaktan c¢ikmis, bilisim
sistemlerine yonelik islenen suglarin yaninda;
sahtecilik, hakaret, dolandiricilik, 6zel hayatin
gizliligi ve kisisel verilere karsi suglar gibi pek
¢ok su¢ tiri siklikla bilisim sistemleri
araciligiyla islenen suglar haline gelmistir [42].
Biiyiik verinin elde edilmesinden
yayinlanmasina kadar gegen siireg, bir biiyiik
veri mahremiyeti koruma siirecini temsil eder.
Bu siireg gerek taraflari gerekse de bu taraflarin
rollerini ve sorumlulugu altinda gergeklesen
islemleri kapsar [43].

Dijitallesen diinyanin iirettigi O6nemli bir
konsept olan Biiyiik veri, sosyal medyadan
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giivenlik sistemlerine, sagliktan finansa kadar
pek ¢ok alanda hayatin bir pargasi haline
gelmistir. Veri biiyiik olunca iiretilecek
ciktilarin  degerinin de  Dbiiylikk  olmasi
beklenmektedir [44].

Oniimiizdeki siirecte Siber Saldirilarmn hem
sayist hem de verdigi zararlarin boyutu giderek
artacak ve yasantimizin ayrilmaz bir parcasi
haline gelecektir. Ciinkii yeni teknoloji ve
mimari yapilar sebekeleri ile alt yapilarin
kontroliinde ve yonetimlerinde 6nemli dl¢iide
geleneksel yapiyr degistirecektir. Bunun
sonucu yakin gelecekte iilkeleri bekleyen ve
onlar1 en ¢ok mesgul edecek 6nemli sorunlarin
baginda Siber saldirilar gelecektir. Ciinkii
giinlimiizde kritik altyapilara diizenlenen
saldirilar sadece yazilimlara degil, donanimsal
hasarlara da sebep olarak sistemlerin
caligmasin etkilemektedir. Bu nedenle makro
diizeyde bu tiir saldirilar karsisinda meydana
gelebilecek hasarlar da dikkate alinmali ve tilke
bazinda yapilacak sistem yedeklemeleri bu
cer¢evede planlanmalidir.

Doksanli yillardan giiniimiize kadar gelen ve
artarak devam eden siber saldirilarin gelecekte
olast catismalarda biiyiik rol oynayacagi
kesindir. Siber saldirilar1 niikleer saldirilar ile
kiyaslamak dogru olmasa da, bu saldirilar
ozellikle kritik altyapilara yapildiginda artan
diizeyde uluslarin giivenliklerini tehlikeye atar
boyutlara erismektedir. Bu saldirilarin {ilkeler
bazinda yol agacagi hasarlar dikkate
alindiginda,  Siber  caydiriciligmm  tesis
edilebilmesi i¢in siber uzayda bulunan
aktorlerin iyi tanimlanmasi gerekir. Bu aktorler
bir iilke olabilecegi gibi bir terér grubu veya
kendi basina hareket eden bir hacker ya da
hacker grubu da olabilir. Bu nedenle Siber
alanda saldirganin tespitinde ciddi zorluklar
yagsanmakta, bu giicliikkler caydiriciligin tesisi
konusunda ciddi soru isaretlerine yol
a¢gmaktadir.

Siber caydiriciligin  tesis  edilebilmesinin
sartlarindan biri, siber caydiriciligin niikleer
caydiriciliktan ~ farkli  oldugunun  kabul
edilmesidir. Clinkii sinirlarin belli olmadig1 bir
siber alanda tesis edilmeye ¢alisilacak siber
caydiriciligi, niikleer caydiricilikta oldugu
gibi salt askeri yontemler kullanilarak
saglanmas1  olanaksizdir.  Bu  nedenle
aktorlerinin ¢ok farkli alanlardan oldugu siber

https:/dergipark.gov.tr/ubgmd

uzayda gerek taktik, gerekse stratejik seviyede
atilacak adimlar da buna gore planlanmalidir.
Teknik alanda yapilacak diizenlemeler ve
almacak tedbirler ile hem taktik seviyede
caydiriciligin saglanabilmesi miimkiin olabilir,
hem de hukuki ve askeri yontemlerinin
gelistirilmesi ~ halinde  stratejik  olarak
caydiriciligin tesis edilmesi temin edilebilir.

Halen siber uzayda cezalandirma korkusu
sonucu olusacak caydiriciligin tesis edilmesi
oniindeki en biiyiilk engel saldir1 kaynaginin
bilinmemesi ve saldirgana ulagilamamasidir.
Ancak 2014 yilinda Amerika Birlesik
Devletlerinin, Cin ordusu tarafindan yapilan
saldirlarda kisi ve yer belirterek saldir
kaynagini gostermesi, giinlimiizde bu konudaki
bilinmezligin de ortadan kalkmaya bagladigini
gostermektedir.

Bu nedenle giiniimiizde kaynaga ait dogru
bilgilere ulasilmasi saldir1 ve misillemeyi
giindeme getirmektedir. Bunun en giizel 6rnegi
2015 yilinda Cin, Ingiltere ve ABD’nin
birbirlerinin ticari sirlarina  karsi  siber
saldirilarda  bulunmayacaklar1  konusunda
anlagmaya varmalaridir. Bu konunun iilkeler
arasinda bir iyi niyet gdstergesi mi oldugu,
yoksa birbirleri lizerinde caydirici mekanizma
olusturma  gayretimi  icerdigi  hususu,
incelenmesi gereken ayri1 bir konudur. Bu
nedenle Ulkelerin Siber savunma veya saldiri
yontemlerinin gelistirilmesine sadece Silahli
Kuvvetlerin  konusu  olarak  bakmayip,
sivil/asker isbirligi icinde ele alinmasi ve
stratejiler gelistirilmesi gereken bir husus
olarak degerlendirmek gerekir.

Alinacak tedbirlerle belirli saldirilar engellense
bile, birgok iilkenin bu alanmi stratejik savas
ortami olarak gérmesi nedeniyle bu konudaki
giiclerini  kaybetmek istemeyecekleri de
aciktir.  Bunun sonucu iilke kaynakl
saldirllarda uluslararasi anlagsmalar olmadigi
takdirde,  Onlimiizdeki  siiregte = azalma
olmayacagint sdylemek miimkiindiir. Bu
konuda kuvvetli iilkelerin sahip olduklar1 bu
giicli kullanma istegi de ¢ok agiktir.

Niikleer savagla birlikte ortaya ¢ikmig
caydiricilik kavrami Hirogima ve Nagazaki'ye
atilan atom bombalardan sonra daha ¢ok 6nem
kazanmig ve o bombalar atilan ilk ve son
bombalar olmustur. Bugiin Siber uzayda savas
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tim hiziyla devam etmekte ve diinya tlkeleri
halen uluslararasi alanda hukuki bir cerceve
icinde anlagsmaya varamamaktadirlar. Bu
nedenle diinya tilkelerinin bu konuda tiim
cabalari, soz konusu anlasmazligin siber
uzayda bir Hirosima veya Nagazaki felaketi
yasanmadan son bulmasi olmalidir.

Bu agidan konuya bakildiginda sayilan

onlemlerin ~ alinmas1  ve  gelistirilmesi

Ulkemizin siber giivenligi ile ilgili alinacak en

rasyonel makro tedbirler olacaktir.
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