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Oz: Yiiksek veri hiz1, kisa gecikme siiresi ve diisiik enerji tiiketimini i¢eren amaglartyla 5G haberlesme
teknolojilerinin standartlasma calismalari siirmekteyken; yiiksek baglantililigi ve kesintisiz haberlesmeyi
esas alan, yeniden konfigiire edilebilir akilli yilizeylerin yer alabildigi ve cesitli yoriinge seviyelerinde
uydu veya insansiz hava araglarinin daha etkin sekilde entegre oldugu, ayni1 zamanda giivenlik unsurunun
haberlesme gereksinimleri kadar 6ne ¢iktig1 ve daha zorlayici anahtar performans gostergelerine sahip 6G
teknolojileri konusunda kuramsal ve deneysel arastirmalar biiyiik bir hizla siirdiiriilmektedir. 6G
haberlesme aglarindaki kritik kullanim senaryolarindan biri olarak degerlendirilen araglarin haberlesmesi
i¢in ortaya cikabilecek giivenlik problemleri ve olasi ¢oziimleri ise 6nemli arastirma alanlarindan birini
olusturmaktadir. Haberlesmenin yiiksek veri hizinda, kesintisiz ve giivenli sekilde gergeklesmesi
hedeflendiginde; o6zellikle otonom araglar igin yol giivenligi ve konvoy siiriisii gibi araglar arasi
haberlesmenin dogasindan kaynaklanan zorluk senaryolar ortaya ¢ikmaktadir. Otonom siiriis konusunda
haberlesme giivenligi 6n planda yer alirken, aragtan her seye (vehicle-to-everyhing, V2X) haberlesme ve
araglarin interneti (internet of vehicles, loV) sistemlerinin tasarimlarinda blok zincir, kuantum hesaplama
ve yapay zeka teknikleri dahil yenilik¢i yontem ve algoritmalarin gelistirilmesinin 6nemi artmaktadir. Bu
makale ile 6G haberlesme sistemlerinin dnemli bir par¢asini olugturacak ara¢ haberlesmesinin gelisimi,
yenilik¢i teknolojileri ve giivenlik konularina odaklanilmakta, literatiirde yapilan ¢aligmalar derlenerek
yeni gelisme alanlar1 ve odak noktalar1 detaylandirilmaktadir.

Anahtar Kelimeler: 6G Haberlesmesi, Aragtan her seye (V2X) haberlesme, Araglarin interneti (IoV),
Blok zincir, Kuantum hesaplama, Birlesik 6grenme.

Vehicular Communications in 6G Networks: Development, Enabling Technologies, and Security

Abstract: While standardization studies of SG communication technologies aiming for high data rates,
low latency, and low-energy consumption are ongoing, theoretical and experimental research on 6G
technologies are carried out at a great pace focusing on high connectivity and seamless communications,
where reconfigurable intelligent surfaces and unmanned aerial vehicles or satellites at various orbital
levels can be integrated, besides having prominent security requirements as communication performance,
and more compelling key performance indicators. Security problems and possible solutions constitute an
important research area in vehicular communications considered as a critical usage scenario in 6G
communication networks. With the aim of realizing communications at high data rates in secure and
seamless manner, difficulties arising from the nature of vehicle-to-vehicle communications such as road
safety and convoy driving come to the fore. As communication security comes forward in autonomous
driving, the importance of developing innovative techniques, including blockchain, quantum computing,
and artificial intelligence, is increasing in vehicle-to-everything (V2X) and internet of vehicles (IoV)
system designs. This article focuses on the development of vehicular communications, innovative
technologies, and security issues, which constitute an important part of 6G communication systems, and
the state-of-art studies are compiled and new development areas and focal points are detailed.
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1. GIRiS

Glinlimiizde bir yandan 3GPP tarafindan 5. nesil mobil haberlesme (5G) standartlart
belirlenme ve gelistirilme siirecindeyken, diger yandan akademide ve endiistride aragtirmacilar
tarafindan 6G haberlesme teknolojilerine yonelik g¢alismalar hiz kazanmakta ve Onemli
uygulama senaryolar1 iizerinde 6G isterleri ve kisitlar1 tartisilmaktadir (Hong ve dig., 2022;
Serghiou ve dig., 2022). 6G haberlesme sistemleri ile ¢ok yiiksek veri hizlari, ultra-giivenilirlik
ve diisiik gecikme siirelerine erismenin Gtesinde, yiiksek mobiliteyi destekleyecek sekilde,
heterojen aglarla siirekli ve kesintisiz bi¢imde baglantililiin saglanmasi ve dagitik yapay zeka
coziimlerine dayali yontemlerin hayata gecirilmesi temel odak noktalar arasinda yer almaktadir.
Akilli ve her yerde saglanacak haberlesmenin gergeklestirilebilmesi i¢in hem karasal, hem de
uydu ve/veya insansiz hava araglariyla (IHA) olusturulan karasal olmayan haberlesme aglarinin
birlestirilmesi de hedeflenmektedir (Gismalla ve dig., 2022).

Telsiz haberlesmedeki basarili ve hizli ilerlemelerin bir sonucu olarak ¢ok sayida arastirma
grubu ara¢ haberlesmesi konusunda akademik ve endiistriyel projelerle ¢alismalarin
stirdiirmektedirler. Ara¢ haberlesmesindeki yenilik¢i teknolojiler, 6zellikle yogun niifusun yer
aldig1 kentsel ortamlarda giinliik hayati ¢ok yonlii etkileyen trafik kaynakli problemlere
getirilecek ¢oziim Onerileri ve otonom araglarin gereksinimleri bakimindan otomotiv ve bilisim
endiistrisindeki sirketlerin yani sira standart belirleyici organizasyonlarin ve resmi kurumlarin
da gittikce artan sekilde dikkatini ¢gekmektedir. Artik giiniimiizde ara¢ haberlesme teknolojileri,
trafik verimliligini artirma, kazalar1 azaltma, glivenli siiriis saglama bakimindan akilli tagima
sistemleri i¢in ¢gekirdek teknoloji konumuna gelmistir.

Ara¢  haberlesme  teknolojileri, standart  hiicresel  haberlesme  sistemleriyle
karsilastirildiginda bazi onemli zorluklar igerir. Ornegin, araclar arasi (vehicle-to-vehicle, V2V)
haberlesmede, iletisim kuran araclarin veya onlarm g¢evresindeki diger araglarin yiiksek
hizlardaki hareketliligi nedeniyle cevresel haberlesme ortami ve buna bagl olarak telsiz
haberlesme kanallarinin karakteristikleri siirekli ve ¢ok hizli degismektedir. Bunun yani sira
ara¢ antenlerinin yiiksekliginin gorece daha az olmasi, yogun trafik kosullari i¢inde dogrudan
goriis imkanin1 ortadan kaldirabilmekte, bu durum da karmasik igbirlikli haberlesme tekniklerini
kaginilmaz olarak 6n plana ¢ikarmaktadir. Ote yandan isbirlikli haberlesme sistemlerinin birebir
haberlesmeye nazaran daha ¢ok zaman dilimi gerektirmesi ise veri iletim hizi noktasinda bir
dezavantaj olarak ortaya ¢ikmaktadir. Bu nedenle veri iletim hizinin azalmamasi igin, iki
haberlesme diiglimiiniin ayn1 zaman araliginda ayni rdle {izerinden veri aktarimini saglayan
fiziksel katman ag kodlama (physical layer network coding, PLNC) tekniklerinin kullanimi
yiikksek basarimli V2V haberlesme sistemlerinin tasariminda 6nemli rol oynamaktadir (Ata,
2018).

V2V haberlesme kanallarmin istatistiksel Ozellikleri hiicresel telsiz haberlesme
kanallarindan dogasi geregi farklilik gdsterir. Dolayisiyla, V2V haberlesmede soniimlemeyi
modelleyebilmek ic¢in Rayleigh, Rician, Nakagami-m gibi bilinen kanal modelleri
kullanilamamaktadir. Cesitli saha Olciimleriyle, V2V haberlesmedeki kanal kazancinin,
hareketli kaynaklar etrafinda her biri ayr1 bir isaret kaynag: gibi davranan birbirinden bagimsiz
sagict gruplarin  olusturdugu kanallarin  kazanglarinin  ¢arpimindan meydana geldigi
gosterilmistir. Kanal kazanglarinin g¢arpimsal bagmtilarla elde edilmesinden dolayi, V2V
haberlesme kanallar1 kaskad sontimlemeli kanallar olarak modellenebilmektedir (Ata, 2017a).

5G haberlesme aglarinda V2V veya araglarla altyapr arasindaki (vehicle-to-infrastructure,
V2I) haberlesme teknolojilerinin odaginda yiliksek veri hizlarma erisilebilmesi ve diisiik
gecikme siirelerinin saglanmasi énem kazanmistir (Gyawali ve dig., 2021). 2030 yili i¢in
ongoriilen ve 6G haberlesme aglariyla birlikte aragtan her seye (V2X) haberlesme ve bunun da
Otesinde araglarin interneti (Internet of Vehicles, IoV) teknolojisinde artik ultra-baglantililik
olarak adlandirilan kesintisiz iletisim, glivenli haberlesme ve makine 6grenmesi yaklagimlar
one ¢ikmaktadir (Tang, ve dig., 2020; Kirubasri ve dig., 2021). Yogun sayida ve yiiksek hizlara
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sahip araclarin olusturacagi 6G ara¢ haberlesmesi sistemleri, ¢ok yiiksek sayida ve yogunlukta
haberlesme diiglimiiniin giivenilir ve giivenli haberlesme gereksinimiyle birlikte yapay zeka
tekniklerinin etkin kullanimmi st diizeye tasiyacaktir. Bu noktada, makine &grenmesi
yontemleriyle gelismis baglam farkindaligi, kendini toplama, uyarlanabilir koordinasyon ve
kendi kendine yapilandirma gibi yeni fonksiyonlar islerlik kazanabilecektir.

5G Yeni Radyo (NR) V2X alaninda spektral ve donanimsal gelistirmeler s6z konusuyken,
sistem mimarisi olarak hald LTE-tabanli V2X haberlesme yapisi izlenmistir (Sehla ve dig.,
2022). Yakin gelecekte kesintisiz sekilde baglantili otonom araglarin yayginlagmasi
beklentisiyle birlikte kullanici deneyiminde 6nemli farkliliklar yaratacak derinlik duygusu veren
3-boyutlu ekranlar, holografik kontrol goriintiileme sistemleri, gelistirilmis ara¢ i¢i eglence ve
bilgilendirme sistemleri gibi degisikliklerin yani sira; yeniden konfigiire edilebilir akilli
yiizeyler (reconfigurable intelligent surface, RIS) (Wang ve dig., 2022b; Dinan ve dig., 2022),
uydu/insansiz hava arac1 (IHA) destekli V2X (Maraqa ve dig.,, 2021; Jia ve dig., 2021), entegre
hesaplama, mobil ug bilisim (mobile edge computing, MEC) (Ma ve dig., 2020) gibi yenilik¢i
teknolojilerin ve yapay zeka algoritmalart gibi yeni tekniklerin uygulamaya konulmasi
beklenmektedir. Tiim bu teknolojik yenilikler telsiz haberlesme sistemlerinin kapasite sinirlarini
zorlayacak sekilde saniyede terabitler mertebesinde veri hizlari, birbirine bagli milyarlarca
haberlesme diigiimii ve milisaniyenin altinda gecikme siireleriyle yogun ve ultra-hizl telsiz
erisim, iic boyutlu kapsama hacmi, ¢cok daha diisiik enerji sarfiyatiyla yesil haberlesme, akillt
sistemler, c¢esitlendirilmis ag ihtiyaci ve en Onemli unsurlardan biri olarak giivenlik
gereksinimlerini 6ne ¢ikarmaktadir.

6G haberlesme sistemlerinde V2X haberlesmesi kapsaminda dokuz farkli kullanim
senaryosu veya yenilik¢i teknoloji Sekil 1°de gosterilmektedir. Burada, cesitli destekleyici
teknolojiler ve kullanim senaryolar1 bir arada bulunmaktadir (Noor-A-Rahim ve dig., 2022).
Oncelikle, 6G haberlesme igin 6nemli destekleyici birimler olarak uydu ve IHA destekli
haberlesme yer almaktadir. Araglarin birbirleriyle oldugu kadar yayalarla da dogrudan
haberlesmesini saglayan arag-yaya arasi (V2P) haberlesme senaryosu verilmektedir. Araglarin
konvoy siiriisii veya toplu halde hareketlerine imkéan saglayan akilli peloton senaryosunun 6G
haberlesmesiyle birlikte yayginlagmasi beklenmektedir. Dordiincii senaryo, makine 6grenmesi
tekniklerinin 6n plana ¢ikacagi otonom siiriis teknolojileri ve uzaktan kontrol edilen araglarin
haberlesmesi i¢in yogun veri iletiminin Onem kazanmasina iliskindir. Acil mesajlarin
dagitiminin hem karasal, hem de karasal-olmayan araclarin haberlesmesinde yayginlasabilecek
bir senaryo olarak besinci sirada verilmistir. Yine V2X sistemlerde goriiniir 15181 haberlesme
amaciyla kullanildig1 goriiniir 151k haberlesmesi (visible-light communications, VLC) tabanl
sistemlerin 6G sistemlerle birlikte yayginlagsmast beklenmektedir. Araglarin  giivenli
haberlesmesini saglamak amaciyla blok zincire dayali sistemler yenilik¢i teknolojiler olarak
giivenli haberlesmeyi destekleyici unsurlar olarak on plana ¢ikacaktir. Sekizinci sirada
gosterilen RIS destekli haberlesme ve son olarak dokuzuncu sirada belirtilen mobil ug¢ birim
hesaplama (mobile edge computing, MEC) veya sis hesaplamaya dayali sistemlerin de kentsel
ortamlarda yogun sekilde yer almas1 beklenmektedir.

6G haberlesmesi alaninda haberlesme, hesaplama ve giivenlik {i¢ 6nemli boyut olmakla
birlikte, 6G-V2X i¢in giivenlik boyutu 6zel dnem kazanmakta, mevcut V2X sistemlerin ¢ok
daha 6tesinde giivenlik kosullarmin saglanmasina gereksinim duyulmaktadir. Ozellikle yiiksek
hizli otonom araclarm haberlesmesinde olusabilecek herhangi bir gecikme, bir hesaplama
problemi veya giivenlik agig1 hayati sorunlara neden olabilecektir (Lee ve dig., 2022). Giivenlik
alantyla ilgili etkinlestirici teknolojilerin baginda blok zincir tabanli V2X haberlesmesi (Khan ve
dig., 2021; Meijers ve dig., 2022; Agudo ve dig., 2021), kuantum hesaplama (Zeydan ve dig.,
2022) ve yapay zeka (Fu ve dig., 2022) gelmektedir. Giivenligin saglanmasi sayesinde, gelismis
kaynak tahsisi ve biitiinlesmis bir yapida algilama, hesaplama ve haberlesmenin gergeklesmesi
miimkiin olacaktir. Bu makale ile saglanan katkilar,
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e V2V haberlesme ve V2I haberlesmeyi de kapsayan V2X haberlesme teknolojilerinin

gelisiminin degerlendirilmesi ve literatiirde yapilan ¢aligmalarin derlenmesi,

o 606G haberlesme sistemlerinin 6nemli bir bileseni olan ara¢ haberlesmesi ve IoV

konusunda etkinlestirici anahtar teknolojilerin ve giincel ¢alismalarin ortaya konulmasi,

o Bu alanda gelistirilebilecek yenilik¢i yontem ve uygulamalarin 6ne cikarilip, gelecege

yonelik calisma alanlarinin ortaya konulmasi,
olarak d6zetlenebilir.

Bu makalede, B6lim 2’de ara¢ haberlesme teknolojilerinin gelisimi ile giincel ¢aligmalar
ortaya konulmaktadir. Bolim 3’te 6G aglarinda ara¢c haberlesme teknolojileri agisindan
zorluklar ve ulasilmast beklenen hedefler degerlendirilmektedir. Bolim 4’te  6G
haberlesmesinde araglarin birbirleriyle, cevrelerindeki altyapilarla veya yayalar dahil genis
kapsamda her seyle haberlesmesine odaklanilarak, giivenlik konusunda gelistirilen yenilikei
¢oziimler detaylandirilmaktadir. Boliim 5°te 6G aglarinda arag haberlesmesi alaninda gelecek
vizyonu ve arastirma yonelimleri degerlendirilmekte ve makale sonuglandirilmaktadir.
Makalede kullanilan kisaltma ve ilgili terimlerin acik ifadesi Tablo 1’de listelenmektedir.

® Uydu/iHA destekli V2X Haberlesme
@ V2P Haberlesme

@ Akilli Peloton

@ Uzaktan/Otonom Siiriis

@ Acil Mesaj Dagitimi

@ VLC-tabanh V2X Haberlesme

@ Blokzincir tabanh V2X Haberlesme
@ RIS-destekli Haberlesme

@ Ug/Sis Hesaplama

Sekil 1:
6G haberlesme sistemlerinde ara¢ haberlesmesi ornek kullanim senaryolart (1) uydu ve

IHA destekli haberlesme, (2) araglarin yayalarla haberlesmesini saglayan V2P haberlesme, (3)
araglarin toplu halde hareketlerine imkan saglayacak sekilde akilli peloton, (4) uzaktan kontrol

edilen veya otonom siiriis teknolojileri, (5) acil mesaj dagitimi, (6) goriiniir 1518in haberlesme

amaciyla kullanildigi VLC tabanly sistemler, (7) ara¢larin giivenli haberlesmesini saglamak

amaciyla blok zincire dayali sistemler, (8) RIS destekli haberlesme ve son olarak (9) ug birim

hesaplama veya sis hesaplama yontemleridir (Noor-A-Rahim ve dig., 2022).
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Tablo 1: Makalede kullanilan kisaltmalar ve acik ifadeleri

Kisaltma Terim

Kisaltma Terim

3GPP 3. Nesil Ortaklik Projesi NOMA Dikgen Olmayan Coklu Erisim
(The 3rd Generation Partnership Project) (Non-Orthogonal Multiple Access)
AR /VR/  Arttirilmis gergeklik / Sanal gerceklik / NR Yeni radyo
MR Karma gergeklik (New Radio)
(Augmented Reality / Virtual Reality /
Mixed Reality)
DSRC Ozel kisa menzilli haberlesme PLNC Fiziksel katman ag kodlama
(Dedicated Short-Range Communication) (Physical Layer Network Coding)
DL Derin 6grenme RF Radyo frekansi
(Deep Learning)
FCC Federal Haberlesme Komisyonu RIS Yeniden konfigiire edilebilir akilli yiizey
(Federal Communication Comission) (Reconfigurable Intelligent Surface)
FL Birlesik 6grenme RSU Yol kenarindaki birim
(Federated Learning) (Road-Side Unit)
IoV Aragclarin interneti SON Kendi kendini organize eden ag
(Internet of Vehicles) (Self-Organizing Network)
IEEE Institute of Electrical and Electronics uRLLC Ultra-giivenilir diisiik gecikme siireli
Engineers haberlesme
(Ultra-Reliable Low-Latency
Communication)
ITS Akilli ulagim sistemleri V2I Arag-altyapi arast
(Intelligent Transportation Systems) (Vehicle-to-Infrastructure)
IHA Insansiz Hava Araci V2N Arag-ag arasi
(Vehicle-to-Network)
KPI Anahtar performans gostergesi V2P Arag-yaya arast
(Key Performance Indicator) (Vehicle-to Pedestrian)
LDPC Diisiik yogunluklu parite kontrol V2v Araglar arasi
(Low Density Parity Check) (Vehicle-to-Vehicle)
LTE Long-term Evolution V2X/ Aragctan her seye / Gelismis V2X
eV2X (Vehicle-to-Everything / Enhanced V2X)
MAC Ortam erisim kontrol VEC Araglar i¢in ug birim hesaplama
(Medium Access Control) (Vehicular Edge Computing)
MEC Mobil ug birim hesaplama VLC Goriiniir 151k haberlesmesi
(Mobile Edge Computing) (Visible-Light Communication)
MIMO Cok girisli ¢cok ¢ikish WAVE Arag gevresinde telsiz erigim

(Multiple Input Multiple Output)

(Wireless Access in Vehicular
Environment)
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2. ARAC HABERLESME TEKNOLOJILERININ GELISIiMi

Arac haberlesmesinde arastirma ve gelistirme calismalart son 20 yilda gittikce artan bir
ivmeyle siirdiiriilmektedir. Bu amagla radyo erisim teknolojileri olarak o6zel kisa-menzilli
haberlesme (dedicated short-range communication, DSRC) ve hiicresel-V2X ve ardindan 5G
NR V2X olmak iizere iki ana dogrultuda standartlasma faaliyetleri 6ne ¢ikmaktadir. Her iki
teknoloji de diisiik gecikme siiresi, giivenilirlik ve veri hizlar1 bakimindan belirli ortak
amaglarma sahip olsa da, tasarim ilkeleri bakimindan 6nemli farkliliklar1 barindirmaktadir.

Arac haberlesmesinde 1999 yilinda Amerika Birlesik Devletleri'nde (ABD) Federal
Haberlesme Komisyonu (Federal Communication Comission, FCC) tarafindan 5.9 GHz merkez
frekansi etrafinda 75 MHz’lik bir frekans bandinin arag haberlesmesi amaciyla ayrilmasi 6nemli
bir adim olarak goriilmektedir. Bunu takiben ¢aligmalar hizlanmig ve 2003 yilinda akilli ulagim
sistemleri (Intelligent Transportation Systems, ITS) uygulamalarindaki haberlesme diiglimlerini
tasarlamak tlizere standardizasyon calismalar1 derinlestirilerek ara¢ aglari lizerinde DSRC
standart ¢aligmasi ortaya konulmustur. DSRC, fiziksel katman ve ortam erigim kontrol (medium
access control, MAC) katmanlarinda IEEE 802.11p standardina dayali olarak gelistirilmistir.
DSRC’de fiziksel katmanda dikgen frekans bolmeli c¢ogullama (OFDM) teknigi
kullanilmaktadir. Ote yandan, araclar i¢in LTE temelli bir radyo erisim teknolojisi olarak
hiicresel-V2X standartlagsma caligmalar1 3GPP tarafindan Siiriim 14’ten itibaren yogunlasarak
yiirtitilmistiir.

DSRC’nin ortam erigim kontrol (Medium Access Control, MAC) katmani dagitik islemlere
izin verecek yapida kurgulanmig olmasina ragmen, ¢ok sayida aracin bulundugu ve yiiksek hizli
bir trafikte, sinirhh kapsama, diisilk veri hizi, diisiik servis kalitesi ve kanal erisiminde
gecikmeler nedeniyle DSRC’nin yetersiz kaldigi gozlenmistir. IEEE 802.11 standardi temel
almarak gelistirilen IEEE 802.11p Arag Cevresinde Telsiz Erisim (Wireless Access in Vehicular
Environment, WAVE) standardi 2010°da yayinlanmistir. Ayrica, kaynak yonetimi, giivenlik, ag
servisi ve ¢cok kanall1 yap1 i¢in IEEE 1609.1.4 standard1 gelistirilmistir. DSRC ile hiicresel aglar
icin 3GPP tarafindan gelistirilen V2X haberlesme standardi arasindaki performans agigini
kapatmak tizere Mart 2018’de IEEE 802.11 Yeni Nesil V2X ¢alisma grubu kurulmus, hemen
ardindan Ocak 2019’da IEEE 802.11bd Gorev Grubu olusturulmustur.

IEEE 802.11p standard: gelistirilirken ara¢ giivenligi ve trafik yonetiminin iyilestirilmesi
esas almarak temel anahtar performans gostergeleri (KPI’lar) belirlenmis ve bu gercevede
yaklasik 200 km/sa hizlarinda araglarin desteklenmesi, 100 ms cevap siiresi ve 1 km haberlesme
mesafesinin olmasi hedeflenmistir. Daha sonra gelistirilen IEEE 802.11bd standardiyla
karsilastirildiginda, ikisinin de 5.9 GHz bandinda yaym yaptigi, 802.11bd standardinda ise
ayrica 60 GHz radyo bandinin da kullanilabildigi goriilmektedir. 802.11p’de alt tasiyicilarin
araliklar1 156.25 kHz iken, 802.11bd standardinda ii¢ farkli degerde tasiyici araliklari tayin
edilebilir. Kanal kodlama ydontemi olarak 802.11p’de ikili konvoliisyonel kodlama yapisi
kullanilirken, 802.11bd’de diisiik yogunluklu parite kontrol (Low Density Parity Check, LDPC)
kodlama yontemi kullanilmistir. 802.11p yaklasik 200 km/sa hizlar1 destekleyebilirken,
802.11bd’de bu hizin 500 km/sa degerlerine kadar ulasabildigi goriilmektedir. 802.11bd i¢in
birlikte calisabilirlik (interoperability) ve bu kapsamda geriye doniik uyumluluk, 802.11p
standardinda ¢alisan cihazlarla birlikte var olma (coexistence) ve dolayistyla onlar tespit edip,
kanal erisim firsatlarin1 adil sekilde birlikte kullanma gibi ek 6zellikleri desteklemesi de esas
almmustir (Naik ve dig., 2019).

3GPP tarafindan mobil haberlesme standartlar1 gelistirilmeye devam ederken, onemli bir
adim olarak Mart 2017°te 3GPP Siirim 14 kapsaminda yayinlanan yeni hiicresel-V2X
standardiyla birlikte ilk olarak hiicresel aglar ilizerinde V2N haberlesmesi ile V2V ve V2I
haberlesme arasindaki ara yiizler ortaya konmustur. Siirim 14 kapsaminda, temel yol giivenligi
icin igbirlikli farkindalik mesajlari, temel giivenlik mesajlar1 ve merkezi olmayan c¢evresel
bildirim mesajlar1 gibi verilerin taginmasi hizmetlerini sunmak amaclanmigtir. Bu yillarda

1034



Uludag Universitesi Miihendislik Fakiiltesi Dergisi, Cilt 28, Sayi 3, 2023

standartlasma caligsmalar1 bir yandan siirdiiriilirken, ara¢ haberlesmesi alaninda, ABD’de
desteklenen IntelliDrive projesi, Avrupa’da Avrupa Komisyonu tarafindan desteklenen
CAR2CAR Communication Consortium, NEARCTIS ve Secure Vehicular Communication gibi
biiyiik 6lcekli ¢esitli projeler ve Japonya’da Japon Otomobil Teknolojileri Arastirma Enstitiisii
tarafindan gesitli caligmalar yiiriitiilmiistiir. Bu esnada yeni nesil haberlesme aglarindaki araglar
arast haberlesme sistemlerinde soniimlemeli kanallarin kaskad yapida modellendigi ve PLNC
yapilan sistem tasarimlar1 konusunda onciil calismalar da yazar tarafindan 2016 ve 2017°de
gerceklestirilmis ve yayinlanmigtir (Ata ve Altunbas, 2016; Ata 2017a; Ata ve Altunbas,
2017b). Isbirlikli bir haberlesme ortaminda &ncelikle tek anten ve tek réleli bir sistemde role
iizerinde sabit kazangli kuvvetlendir-ve-aktar teknigi kullanilarak PLNC yapan bir sistem
tasarlanmis ve ¢ift Rayleigh, kaskad Rayleigh, ¢ift Nakagami-m ve genellestirilmis-K kanal
modellerini kapsayan kaskad Nakagami-m kanal modeli varsayimi altinda performans analizleri
gerceklestirilmistir. Ardindan ¢ok girisli ¢cok ¢ikisl (multi input multi output, MIMO) bir V2V
sistemi tasarlanarak degisken kazanch roleler ile PLNC yapilmigtir. PLNC yapilan ¢ok antenli
¢ok roleli ara¢ haberlesme sisteminde uzay-zaman kafes kodlama yOntemi sayesinde sistem
performansinin artirildigi gosterilmistir (Ata, 2017a). Sonrasinda, Ata (2019) tarafindan arag
haberlesmesinde fiziksel katman giivenligi konusunda kaskad soniimlemeli kanallarda gizlilik
performans analizi detaylartyla ortaya konulmus ve ardindan araglar arasi biligsel radyo
aglarinda gizlilik kesintisi olasiliginin hesaplandig: bir ¢alisma yayinlanmistir (Ata ve Erdogan,
2020).

3GPP Siriim 14 ile birlikte hiicresel-V2X haberlesmedeki diisiik gecikme siiresini
saglayabilmek icin eNodeB ile olusturulan arayiiziin yani sira PC5 arayiizii {izerinden iki yeni
yan-baglanti iletim modu daha olusturulmustur. PC5 hava arayiizii sayesinde kullanici iiniteleri
arasinda dogrudan iletim miimkiin olabilmekte, her bir paketin eNodeB’den ge¢mesi
gerekmemektedir. Hiicresel-V2X haberlesmenin temel zaman-frekans kaynak yapisi LTE ile
benzer tasarlanmistir. Buna gore, birim zaman-frekans kaynagi olarak zamanda bir alt-cergeve
14 OFDM semboliinden olugsan 1 ms zaman araligina ve frekansta her biri 15 kHz banda sahip
12 alt-tastyiciyt igeren 180 kHz’lik banda sahiptir. Her bir ODFM alt-tasiyicisinda modiilasyon
yontemi olarak QPSK veya 16-QAM modiilasyonu ile turbo kodlama kullanilir. Hiicresel V2X
kullanicilari, veri sembollerinin yani sira kontrol bilgisi ve referans isaretleri iletirken de
ozellesmis yontemler kullanirlar. Ornegin, kanal kestiriminde kullanilan demodiilasyon referans
isareti, LTE’de 14 OFDM isaretinin ikisine yerlestirilirken, hiicresel-V2X alt-gercevelerinde
dort tanesine yerlestirilerek yiiksek hareketlilikte olusan cevresel degisime karsi dayaniklilik
saglanmasi hedeflenmektedir (3GPP, 2022).

Haziran 2018’de yaymlanan Siiriim 15°1e birlikte 5G-NR gelismis V2X (eV2X) teknolojisi
ortaya konularak, uzaktan siiriis ve gelismis sensor verilerinin iletiminin desteklenmesi miimkiin
hale getirildi (Ghosh ve dig., 2019). Ayrica, vericide c¢esitlemeye izin verilerek, haberlesmede
daha yiiksek giivenilirlik saglanabildi. Tasiyicilarin toplanmasi ve yiiksek modiilasyon
dereceleri sayesinde yiiksek veri hizlarina erigsim gergeklesebildi. 3GPP tarafindan 2020 yilinda
5G-NR’nin ikinci versiyonunun Siirim 16 olarak yaymlanmasiyla birlikte zenginlestirilmis
ultra-giivenilir diisiik gecikme siireli haberlesme (ultra-reliable low-latency communication,
uRLLC) ve yiiksek veri hizi hedeflendi. Mart 2022°de yayinlanan Siiriim 17 ile birlikte eV2X
servisleri gelistirilmeye devam etti, ek olarak IHA’lar konusunda da standart calismalar1 ortaya
konuldu. Aralik 2021°de baslayan Siiriim 18 ¢alismalari halen devam etmektedir (3GPP, 2022).

Siiriim 15’le birlikte fiziksel katmanda 6nemli gelistirmeler yapilmistir. Bunlarin baginda
Kodlama yontemi olarak LDPC kullanilmasi gelmektedir. Ayrica, OFDM alt-tastyicilarinin faz-
genlik modiilasyonu olarak 64 QAM kullanilmaya baslanmistir. Demodiilasyon referans
isaretleri bir onceki siiriimde alt-cercevede 4 tane iken, NR V2X ile birlikte daha esnek bir
yapiya kavusturulmus, alt-tasiyici araliklar1 sabit 15 kHz’den 6 GHz alt1 igin 15, 30, 60 kHz’e,
milimetre-dalga boyunda ise 60, 120 kHz degerlerine ¢ikarilmistir (3GPP, 2022).
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Arac¢ haberlesmesi i¢in temel teskil eden her iki radyo erisim teknolojisi olan NR V2X
standardi, IEEE 802.11bd ile kiyaslandiginda, fiziksel katmanda her ikisinin de OFDM tabanl
oldugu, MAC katmaninda ise IEEE 802.11bd’de CSMA kullanilirken, NR V2X’de iki farkli
mod (gNodeB cizelgeleme veya esnek alt modlar) kullanildigr goriilmektedir. Her iki standart
da milimetre dalga boylarinda haberlesmeyi destekleyebilecek yapida tasarlanmstir.

3. 6G AGLARINDA ARAC HABERLESMESI iCiN HEDEFLER VE ZORLUKLAR

Glinlimiizde otonom siiriis konusunda ara¢ haberlesmesinin 6nemi ve radyo erisim
teknolojilerindeki gelisim ihtiyaci derinleserek artmaktadir. Ozellikle manevra degisiklikleriyle
ilgili mesajlarin iletimi, araglarin peloton olusturmasi, algilayicilar arasinda bilgi ve veri
aligverisi veya arag¢ yoriingelerinin birbirleriyle hizalanmasi gibi ¢esitli amaglar dogrultusunda
araclarin haberlesmesi gerekmektedir. Ayn1 zamanda yakin gelecek i¢in ara¢ haberlesmesi
uygulamalarina yonelik haberlesme gereksinimleri de galisilmakta ve bu gereksinimler sadece
giivenli siiriis i¢in degil, trafik yOnetiminden, yolcularin bilgilendirilmesi ve eglence
sistemlerine kadar genis bir alan1 kapsamaktadir.

5G haberlesmesi ile birlikte milimetre dalga haberlesmesi, yogun MIMO, kanal kodlama
yontemleri olarak LDPC ve kutupsal kodlar, daha esnek gergeve yapilari, ultra-yogun aglar,
NOMA teknikleri, yazilim tanimh aglar, ag fonksiyonlarinin sanallastiriimasi ve ag dilimleme
teknikleri 6n plana ¢ikmis, bu teknik ve yontemler g¢esitli kapsamlarda standart tanimlarina
girmiglerdir. 6G aglarla birlikte ise one ¢ikmasi beklenen teknoloji, yontem ve algoritmalar,
terahertz (THz) haberlesme, siiper-yogun MIMO, yeniden konfigiire edilebilir akilli yiizeyler,
holografik dalga sekillendirme, yoriingesel acisal momentum c¢ogullama (orbital angular
momentum multiplexing), VLC, blok zincir tabanli spektrum paylagimi, kuantum hesaplama,
yapay zeka ve makine 6grenmesi seklinde siralanabilir.

6G aglar baglaminda, yiiksek hacimli verinin iletimi ve diigiik gecikme siirelerinin
saglanmasiyla siiper yiiksek tanimli (super-high-definition) ve son derece yiiksek ¢ozintirliiklii
(extremely-high-definition) videolarin aktarimi, endiistriyel internet igin 10 ps’ler mertebesinde
gecikme siireleri, nano-seylerin interneti (Internet of Nanothings), akilli giyilebilir cihazlar veya
viicut-i¢i nano-cihaz ve nano-algilayicilar i¢in asir1 diisiik seviyede giic tiiketimi, su alt1 ve uzay
haberlesmesi teknolojileriyle simirlar1 zorlayabilecek sekilde derin denizlerde ve uzayda
haberlesmenin saglanmasi, hiper-yliksek-hizli demiryolu uygulamalar1 gibi yeni gelisen ulasim
teknolojilerine uygun servislerin saglanmasi dahil ¢esitli yliksek beklentiler s6z konusudur. 6G
sistemler i¢in tanimlanan KPI’lar genel olarak veri hizlari, gecikme siireleri, harcanan enerji ve
haberlesme diigiimii yogunlugu bakimindan tarif edilmekle birlikte, 6G aglarin giivenligi
bakimindan da 6nemli beklentiler bulunmaktadir. Siire¢ icinde 6n plana ¢ikan KPI’lar ve onlara
iligkin beklenen hedef degerleri asagidaki sekilde degerlendirilmektedir.

*  Yukari ve asagi baglantida yiiksek veri hizi: Yaklagik 1 Tb/s veri hizlan
beklenmekte olup, bu deger 5G’nin yaklagik olarak 100 katina Kkarsilik
gelmektedir. Bazi 6zel kullanim durumu senaryolar1 i¢in bu degerin 10 Tb/s
seviyesine ¢ikmasi da hedeflenmektedir.

= Ultra-diisiik gecikme stireleri: Gecikme siirelerinin 0.1ms veya daha diisiik olmasi
hedeflenmektedir. Ozellikle yiiksek hareketliligin oldugu ortamlar igin gok kritik
bir parametre olup 10 ps’ler mertebesine inilmesi 6nemlidir.

= Enerji-verimli haberlesme: 6G aglarda harcanan enerjinin 1 plJ/bit olarak
hedeflenmekte olup, enerji verimliliginin 5G’nin  10-100 katt1 olmasi
amaglanmaktadir.

*  Yogun cihaz sayisi: 100 cihaz/m® gibi yogun sayida kullaniciya servis verebilme ve
heterojen kullanicilarin desteklenmesi istenmektedir.

= (ok giivenli haberlesme,

= VYiiksek giivenilirlik
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seklinde siralanabilir (Tataria ve dig., 2021; Duong ve dig., 2022).

6G haberlesme aglarinin getirecegi teknolojik 6zellikler sayesinde ¢ok yiiksek veri iletim
hizlarinda ve ¢ok diisiik gecikme siirelerinde haberlesmeyle, tamamen birbirine bagli otonom
araglarin diinyasina dogru hizla ilerlemeler saglanmasi beklenmektedir (Noor-A-Rahim ve dig.,
2022). V2V, V21, V2P ve araglarin bulut aglarla haberlesmesini (V2N) igeren V2X haberlesme
teknolojisi ve IoV, ITS’in etkinlestirici anahtar teknolojileri olarak 6n plana ¢ikmaktadir. 6G
haberlesmesinin son derece iddiali olan hedefleri ve erisilmesi beklenen performans gostergeleri
disiiniildiigiinde, yiiksek hizda hareketliligi destekleyen 6G-V2X haberlesmesi alaninda
karsilasilacak olast zorluklar iizerine ¢ok sayida arastirma caligsmasi yapilmaya baslanmistir.
Bunlarin baginda, akilli radyo ortami olusturmasi ve ara¢ haberlesme sistemlerinde iletilen
radyo dalgalar1 {izerinde kontrol saglayabilecek yenilik¢i teknolojilerin gelistirmesi iizerine
yapilan ¢aligmalar gelmektedir.

Arac haberlesmesi, telsiz haberlesme alaninda dogasi bakimindan o6nemli zorluklar
barindiran konularin basinda yer alir. Telsiz haberlesme sistemleri icinde maruz kalinan en zorlu
kanal etkileri ve alinan isaret iizerinde en etkili sonimleme ve bozucu etkiler arag
haberlesmesinde olugmaktadir. V2X sistemlerde, hem alicinin ve hem de vericinin genellikle
yiiksek hizlara g¢ikabilecek sekilde hareket halinde olmasi nedeniyle kanal etkileri ¢ok daha
zorlayici bir hale biiriiniir. Bunlara ek olarak, kentsel alanlarda yiiksek binalarin varligi ve kirsal
alanlardaki dogal yiikseltiler ve yiiksek agacglar gdlgeleme etkilerine neden olmaktadir. Ote
yandan, yiiksek hizlarda Doppler kaymasindan kaynaklanan frekans yayilmasi da bir diger
bozucu etken olarak V2X sistemlerde karsimiza ¢ikmaktadir. Tiim bu etkiler, egitim periyodu
icin ekstra siire gerektirmesi ve kanal kapasitesinin daha ¢ok simmirlanmasi dezavantajlarinm da
i¢inde barindirmaktadir.

LTE veya 5G NR tabanl V2X sistemlerde bu etkileri azaltabilmek icin, fiziksel katmanda
alt tasiyicilar arasina nisbeten daha biiylik araliklar birakilmasi ve pilot isaretlerin daha
siklastirilmas1 kagimilmaz bir durum olarak ortaya cikmakta olup, bu Onlemler spektral
verimliligi 6nemli dl¢iide diisiirmektedir. Bu konuda mevcut teknolojik sinirlandirmalart asip,
karsilagilan problemin istesinden gelebilmek iizere farkli ve yikici bir teknolojik ¢6ziim
sayilabilecek RIS’larin kullanilmasi 6nerilmis ve bu Oneri gittikgce artan sayida arastirmacinin
dikkatini ¢ekmistir (Wu ve Zhang, 2020). RIS’lar sayesinde ¢ok sayida yansitici yiizey bir arada
kullanilarak, telsiz isaretin iletiminin yeniden konfigiire edilmesine imkan saglandig1 ve radyo
dalgalarinin genligi, frekansi, fazi veya polarizasyonunun kontrol edilebildigi gosterilmistir. Di
Renzo ve dig. (2020) calismalarinda RIS’I1 sistemlerin roleli sistemlere gore iistiinligiini, Cui
ve dig. (2022) ise diisiik giicle haberlesme iizerine somut sonuglarini ortaya koymustur.

6G sistemlerde yiiksek performansh haberlesme, hesaplama ve giivenlik gibi ii¢c temel odak
noktast oldugu degerlendirilebilir. Yiiksek performansli haberlesme konusunda fiziksel
katmanda RIS’larm yan1 sira RF-VLC’ye dayali sistemlerin gelistirilmesi, biiyiik 6l¢ekli dikgen
olmayan coklu erisim (non-orthogonal multiple access, NOMA) yontemlerinin kullanilmasi,
yenilik¢i kaynak tahsis yaklasimlari, yeni coklu erisim mimarisi, uydu ve IHA destekli
haberlesme konularindaki ¢aligsmalar derinlestirilmektedir. Aday haberlesme teknikleri arasinda
yer alan VLC ile birlikte 400-800 THz frekans araliginda goriiniir 1s1k kullanilarak 6zellikle
kapali alanlarda yiiksek veri hizlarina erisim imkani saglanabilecektir. NOMA tekniginde bir
kaynak blogunun zaman veya frekanstan farkli bir bolgede ¢ogullama yapilmasi sayesinde, ayni
anda birden fazla kullanicti tarafindan kullanilmasi miimkiin olmaktadir. NOMA
kullanilmasiyla, basta spektral verimliligin artmasi olmak {iizere, daha ¢ok sayida cihaz veya
kullanict iinitesinin baglantisinin saglanmasi, hiicre kenarlarinda daha yiiksek veri hizlarma
erisimin saglanmasi ve daha diigiik gecikme stiresi ve kullanicilar arasinda daha dengelenmis ve
adil kaynak kullanimi gibi avantajlar olusabilecektir. Bu bakimdan &zellikle giic bdlgesinde
NOMA kullanimi1 6G haberlesmesi igin aday teknikler arasinda degerlendirilmektedir.

6G sistemlerinde ikinci odak alan olan hesaplama alaninda ise makine Ogrenmesi
teknikleri, kuantum hesaplama, biitiinlesik olarak algilama-hesaplama-haberlesme yapisinin one
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cikacag1 degerlendirilmektedir. 6G haberlesmesinde makine 6grenmesi yontemlerinin genis bir
kullanim alanina sahip olmasi planlanmaktadir. Araglar {izerinde yer alan ¢ok sayida
algilayicidan alinacak verinin anlamlandirilmasi ve smiflandirilmast gibi uygulamalarin yant
sira, spektrum paylasimi veya radyo erisim teknolojilerinde NOMA destekli sistemlerde
optimizasyon problemlerinin ¢6ziimii i¢cin de makine O6grenmesi tekniklerinin kullanimi
degerlendirilmektedir.

6G haberlesmesinin {igiincii odak alani olarak kabul edilebilecek giivenlik konusu ise hem
yiikksek performansli haberlesme ve hem de yiiksek performansli hesaplama alanlarim
kapsayacak nitelikte olup, yenilik¢i ve yikict teknolojik yontemlere gereksinim duymaktadir.
Bolim 4’te bu konuda yapilan calismalar ve teknolojik gelisim siireci detaylariyla
agiklanmaktadir.

4. 6G ARAC HABERLESMESINDE GUVENLIK

6G V2X haberlesme teknolojileri i¢in ii¢ temel boyut olan haberlesme, hesaplama ve
giivenlik gereksinimlerinin hedeflenen KPI’lar1 karsilayacak sekilde gergeklestirilmesi amaciyla
endiistride ve akademide yogun ¢alismalar yiiriitiilmektedir. V2V/V2I/V2P/V2N/V2X
haberlesme teknolojilerinin ve IoV’nin temel kullanim amaci artik giivenli siiriis ve saglikli bir
trafik akist i¢in gercek zamanli bilgi ve mesaj paylasiminin saglanmasinin 6tesinde algilama,
hesaplama ve haberlesmenin entegrasyonunu yapmak, {i¢ boyutlu goriintiileme araglar1 dahil
kullanict deneyimlerini en {iist diizeye ¢ikarmak, kesintisiz bagh kullanici ve kesintisiz bagh
araclardan sonra Chen ve dig. (2020) tarafindan ifade edilen kesintisiz ‘“baglantili zekay1”
(connected intelligence) iiretmektir. Otonom araglara olan talep arttikca ara¢ haberlesmesi
konusundaki aragtirmalarin  ve etkinlestirici teknolojilerin  gelisim hizimin  artmasi
beklenmektedir.

V2X aglarda verinin igerigine bagli olarak giivenlik gereksinimlerinin farklilagmasi,
oncelikle kaynak tahsisi konusunda o6zellestirilmis ¢Oziimlere ihtiyag duyulmasina sebep
olmaktadir. Ornegin, gérev-kritik mesajlarin potansiyel kotii niyetli ataklara veya karistirict
isaretlere karsi ¢ok yiiksek seviyede direncli olmasi beklenirken, ¢cok daha biiyiilk hacimli
multimedya veri servisleri i¢in daha hafif bir giivenlik seviyesi yeterli olabilecektir. Farklilasan
giivenlik ihtiyacglari, farklilasan gerceve yapilarina, yonlendirme veya rdleleme stratejilerine,
degisen giic ve spektrum tahsis yaklagimlarina neden olacaktir. Giivenlik artirici yontemlerin
gelistirilmesi kadar, 6G sistemler icin olusabilecek olasi tehdit ve giivenlik ataklari da énemli
bir arastirma konusudur. Yakin zamanda RIS’I1 sistemler iizerinde giivenlik tehditleri olarak
olusabilecek meta yiizey manipiilasyon ataklari Alakoca ve dig. (2023) tarafindan yapilan
calismada tanitilmis ve sonuglari detayli olarak irdelenmistir.

Arac aglarinda geleneksel acik anahtar altyapisina dayali kimlik dogrulama yapilart
kullanilarak kimlik dogrulama ve kosullu gizlilik korumasi saglanabilse bile, mesajlarin
giivenilirligini degerlendirmek bakimindan bunlar yeterli degildir. 5G aglarinda veri hizlariin
onemli olglide artmasina ragmen, karmasik ¢ift-dogrusal eslesme islemlerine dayali kimi kimlik
dogrulama yontemleri gercek-zamanli c¢alismada yetersiz kalabilmektedir. Bu sorunu
¢ozebilmek i¢in Cui ve dig. (2019) tarafindan yapilan bir ¢alisma ile yeni bir yaklasim
Onerilerek, tanmnirlik yonetimine dayali bir sistem olusturulmasi onerilmistir. Sistemdeki
taninirlik degerlendirmesi giivenilir bir otoriteye dayandirilmakta, giivenilirlik puani belirli bir
esik degerin iistiinde oldugu takdirde ilgili ara¢ haberlesmeye katilabilmekte ve arag aglarindaki
giivenilmez mesajlar kaynaktan engellenebilmektedir. 5G sistemlerin bu tiir kisitlarinin 6G’de
kullanilmas1 oOnerilen blok zincir gibi yikic1 teknolojiler sayesinde asilmasi miimkiin
olabilecektir.

Bu bolimde 6G-V2X aglarda giivenligin saglanmasi amaciyla Onerilen yenilik¢i
yaklagimlar ii¢ temel baglik altinda irdelenmektedir. Bunlar sirasiyla blok zincir tabanli, makine
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Ogrenmesi tabanli ve kuantum hesaplama destekli gelistirilen giivenlik saglayic1 yontem ve
tekniklerdir.

4.1. Blok Zincir Tabanh Ara¢ Haberlesmesi ve Araclarin Interneti

6G-V2X sistemlerinde yenilikei bir teknoloji olarak, birden c¢ok tarafi iceren ve merkezi
olmayan giivenli iglemlerin gergeklestirilebilmesi i¢in 6nemli bir ¢6ziim yontemi olarak blok
zincirin kullanilmas1 6ne ¢ikmaktadir. Blok zincir teknolojisi, V2X/IoV ortaminda hem
karsilikl1 giivenin olusturulmasi ve hem de sistem giivenligini saglayabilecek; kurcalamaya
dayanikli (tamper-proof) olarak herhangi bir cihaza yetkisiz erisimi veya bir giivenlik sisteminin
atlatilmasim engelleyip, caydirmayi veya tespit etmeyi miimkiin kilabilecek 6nemli bir aragtir.
Ayrica, merkeziyetci olmayan dagitik bir ¢cergeve ortaya koymasi bakimindan da biiyiik 6l¢ekli
aglarda kullanim i¢in uygundur (Kang ve dig., 2019).

Blok zincir sistemlerinde islemlerin kayitlar1 giivenli bir sekilde dagitilmis bir defter
iizerinde tutulmaktadir. Ara¢ haberlesme sistemlerinde ortamdaki haberlesme diiglim sayisinin
yogun sekilde artmasiyla, blok zincirin ara¢ aglarinda pratik uygulamasi konusunda 6nemli
zorluklar ortaya cikabilir (Nguyen ve dig., 2020). Kotii niyetli bir diigiim tarafindan
gerceklesmemis bir olayla ilgili ger¢ekdist bir mesaj yaymlandiginda, mesajlarin giivenilirligini
degerlendirmek i¢in ¢evresel diigiimlerden bir uzlasma aranip, sonug¢ degerlendirilmelisi uygun
olabilir. Ancak bu durumda da sistemde 6nemli gecikme siireleri olusabilir. Diiglimlerden gelen
mesajlarn giivenilirligi, diiglimiin glivenilirligine dair gelistirilen bir kararla, olaydan &nce (pre-
event) veya diger diiglimlerden gelen mesajlara da bakilarak olaydan sonra (post-event) veyahut
da iki yaklasimi yakinlagtiran hibrit bir yaklagimla degerlendirmeye tabi tutulabilir. Sistemde
giivenilirlik degerlendirmesi merkezi bir birimde yapilabilecegi gibi, blok zincir tabanli dagitik
bir sekilde de gergeklestirilebilir.

Blok zincir aginda uzlagsma mekanizmalari gesitli yontemlerle ¢alistirilabilir, bunlardan biri
hisse ispati (proof-of-stake) yontemi olup, giivenilmeyen diigiimlerden gelen mesajlar
dogrulamak i¢in kullanilabilecek bir yontemdir (Han ve dig., 2020). Benzer sekilde mesajlarin
giivenilirligini degerlendirmek amaciyla oylamaya dayali uzlagsma da kullanilabilir (Ayaz ve
dig., 2020). Uciincii bir mekanizma ise, emek ispati (proof-of-work) olup, haberlesme
digiimleri kendi aralarinda en uygun roleyi belirlemek i¢in diigiimler arasindaki mesafeyi ilgili
isaret-girisim ve giiriiltii oranini ¢arparak olusturulan kalite faktoriinii hesaplayabilirler (Ayaz ve
dig., 2021). Bu alanda Yang ve dig. (2019) tarafindan yapilan bir diger ¢aligmayla ise, komsu
araclardan alinan mesajlarin giivenilirligini dogrulayabilmek i¢in Bayes¢i g¢ikarim modeli
kullanilmig olup, bir ara¢ kendisine gelen mesajlarin kaynagi olan araglar i¢in derecelendirme
yapmaktadir. Araglardan yiiklenen derecelendirme sonuclarina gore, yol kenarmdaki birimler
(road-side unit, RSU) bir gliven degeri hesaplamakta ve bu veri bir blokta paketlemektedir.
Daha sonra bu bloklar, RSU tarafindan bir blok zincire eklenerek, isbirlikli bir sistemle giincel,
giivenilir ve tutarli bir blok zincir yapist olusturulmaktadir. Tiim bu siireglerde blok zincir
kullanimiyla dogrulama ile birlikte gizlilik de saglanmaktadir (Kang, 2019).

Ara¢ haberlesmesinde blok zincir tabanli yontemler ¢ok farkli amagclarla kullanilabilir.
Dagitik giivenlik yonetiminin yani sira, araglar i¢in u¢ birim sesaplama (Vehicular Edge
Computing, VEC) veya sis/bulut hesaplama ile belirli gorevlerin tamamen veya kismen
hesaplayici birimlere aktarilmasi veya cesitli igeriklerin 6n bellege aktarilmasinda
kullanilabilirler (Hui ve dig., 2022).

Blok zincirin farkli bir kullanim senaryosu da ayni spektrumu kullanabilecek farkli
kullanicilar arasinda lisanssiz spektrum paylagiminin yonetilmesidir. Blok zincir tabanh
spektrum paylasimiyla daha giivenli ve daha verimli bir dagitik yapi elde edilebilecegi
onerilmistir (Zhang ve dig., 2019).

1039



Ata S. O.: 6G Aglarda Araclarin Haberlesmesi: Gelisimi, Etkinlestirici Teknolojiler ve Giivenlik

4.2. Makine Ogrenmesi ve Birlesik Ogrenmeye Dayah Giivenlik Yonetimi

Makine 6grenmesi ve c¢esitli derin 6grenme (deep learning, DL) tekniklerinin haberlesme
aglarinda ¢ok farkli amaglarla kullanilabilme potansiyeli mevcuttur. Kendi kendini organize
eden aglarda (self-organizing networks, SON) makine 6grenme yontemlerinin kullanim {izerine
detayli bir literatiir analizi Klaine ve dig., (2017) tarafindan yayinlanan calismada yer
almaktadir. 6G aglarinda dagitik makine O6grenmesi teknikleri {izerine bir degerlendirme ise
Muscinelli ve dig., (2022)’de yaymlanmistir. Ote yandan, kaynaklarin kisith oldugu telsiz
haberlesme sistemlerinde dagitik makine 6grenmesi tekniklerinin uygulanmasi 6énemli zorluklar
da igermektedir. Bu bakimdan, makine 6grenmesi teknikleri icerisinde ara¢ haberlesmesine en
uygun ve elverisli olan yontem ve yaklagimlarin benimsenmesi son derece kritik dneme sahiptir.

Birbirleriyle, altyapilarla ve cevrelerindeki her seyle haberlesebilen araglarm arasinda
ozellikle otonom siiriis 6zelligi bulunan araglarda ¢ok sayida sensore ait verinin iletilmesi biiytik
bir veri akisi gereksinimi doguracaktir. Bunun yerine, veriden elde edilen 6grenme modeli
bilgisinin gilivenli sekilde iletilmesini saglayan dagitik bir yapay zeka ¢oziimiiniin blok zincirle
birlikte kullanilmasinin ¢ok daha etkin sonuglar {iretmesi beklenmektedir. Sensorlerden tiretilen
biiylik verinin cesitliligi ve gizlilik gereksinimleri goz oniine alindiginda, birlesik 6grenme
(federated learning, FL) yontemlerinin IoV’deki igbirlikli 6grenme teknikleri icinde en uygunu
olarak 6ne ¢iktig1 goriilmektedir (Huang ve dig., 2020; Pokhrel ve dig., 2020). Blok zincir ve
FL c¢oziimlerinin bir arada kullanimi akilli, glivenli ve hizli cevap iiretebilen bir oV ag1
olusturmaya katki verecektir. FL'de, diigiimler yerel modelleri kendi 6zel verileri {izerinde ayr1
ayr1 egitmektedir ve tiim ham veriyi bir merkezi diigiime iletmek yerine kendi lokal modellerini
bir merkezi birim veya toplayiciya (aggregator) iletmektedir. 6G ara¢ haberlesmesinde bu
toplayicilar genellikle RSU’lar olup, global bir model olusturmak iizere tiim lokal modelleri
birlestirebilmektedirler.

6G sistemleri i¢in araglarin internetinin giivenli sekilde gerceklesebilmesi icin blok zincir
kullanim1 ve aynm1 zamanda FL yaklasimiyla kisisel gizliligi artiran bir yontem Ayaz ve dig.,
(2022a ve 2022b) tarafindan Snerilmektedir. Bu yapida, merkezde bir modelin egitimi i¢in tiim
diigiimlerde iiretilen lokal verilerin iletimi ve paylasimi yerine, her diiglimde lokal veri
kullanilarak egitilen lokal modellerin merkezi diigiime iletilmesi s6z konusu olmakta; bu
durumda yogun miktarda ham veri iletilme gereksinimi ortadan kaldirilmaktadir. Arag aglarinda
FL yontemleriyle birlikte hesaplama kaynaklarmin u¢ birimlerdeki altyapilar {izerinde
kullanilmasin1 destekleyen ara¢ ug¢ bilisimi yapist umut verici bir yapi olarak ortaya
konulmustur (Ye ve dig., 2020). Lu ve dig. (2020) tarafindan IoV’de giivenli veri paylasimi
amaciyla blok zincir destekli asenkron FL yapisi Onerilmistir. Karasal araclarda oldugu kadar
insansiz hava araglar icin de blok zincir tabanli FL yapisinin uygulamasi yakin zamanda
Onerilmis ve farkli uygulama alanlarina yonelik yenilik¢i mimariler tanmtilmistir (Saraswat ve
dig., 2022).

4.3. Kuantum Hesaplama Destekli Ara¢c Haberlesmesi

6G sistemlerinin daha zorlu KPI’lar1 karsilama beklentisi nedeniyle onceki teknolojilerin
iizerine gergeklestirilecek inovasyonlar yerine tamamen yenilik¢i teknoloji ve ag mimarilerinin
gelistirilmesi gerekecektir. Son yillarda ilerlemeler kaydedilen kuantum bilgi teknolojileri, hem
kuantum haberlesme, hem de kuantum hesaplama alanlarinda gosterdigi gelisimle, 6G
teknolojilerindeki giivenlik unsuru i¢in 6nemli bir ara¢ olarak ortaya ¢ikmaktadir (Wang ve
Rahman, 2022a).

Klasik hesaplamada bilgi bitler cinsinden ifade edilir ve milyarlarca transistérden olusan
entegre devreler kullanilir. Hesaplama giicli, transistorlerin sayist arttikga dogrusal orantiyla
artar. Ote yandan, kuantum bilgisayarlarda ¢ok boyutlu hesaplama problemlerini ¢ozmek iizere
kubit denilen kuantum bitler kullanilir. Kubitler “0 ve 17in esfazli siiperpozisyonu seklinde
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birlesiminden olusan iiglincli bir durumla tanmimlanirlar. Kubit sayist arttikca, kuantum
bilgisayarin hesaplama kapasitesi iistel olarak artar ve dolayisiyla klasik bilgisayarlara gore
yiiksek islem karmasikligina sahip problemlerin ¢oziimii miimkiin hale gelir ve sonuca erisme
stireleri Uistel olarak hizlanir (Imre ve Balazs, 2005). Kuantum hesaplamayla 6grenme ve yapay
zekd problemlerinin ¢ézliimiinde 6nemli bir seviye atlanacagi Ongoriillmektedir (Acampora,
2019). Duong ve dig. (2022) calismasiyla, 6G aglar1 i¢in kuantumdan ilham alan gergek zamanli
optimizasyondaki firsatlar ve zorluklar ele alinmis ve bu alandaki yol haritas1 irdelenmistir.

6G aglarin temel amaci zaman gecikmesine ve hesaplama giicline hassas gorev-kritik
uygulamalara imkan taninmas1 ve ¢ok hizl biiyiiyen veri lizerinde analitik yontemler ve makine
ogrenmesi teknikleri kullanarak ger¢ek-zamanli optimizasyon yapabilmesidir. Sanal gerceklik
(virtual reality, VR), arttirillmis gerceklik (augmented reality, AR), gercek diinya ortami ile
bilgisayar tarafindan olusturulan ortami birlestiren karma gergeklik (mixed reality, MR) ve
dokunsal internet (factile internet) uygulamalar1 kuantum hesaplama sayesinde 6G aglar
izerinden etkin sekilde gerceklenebilir. 6G aglar {lizerinde optimum kaynak tahsisi yapilmasi
amaciyla kuantum hesaplamadan ilham alan ger¢ek zamanl bir optimizasyon yontemi Duong
ve dig. (2022) calismasinda tanitilmaktadir.

Yeni bir hesaplama yontemi olarak, kapali ortamda konum belirleme problemini ¢6zmek
amaciyla Euclid uzakligina dayali bir kuantum hesaplama yaklasimi ise Urgelles ve dig. (2022)
calismasinda Onerilmis ve IBM Quantum Experience’da bir kuantum bilgisayar iizerinde
gerceklenmistir. Calisma ile biiyilkk boyutlu vektorler icin kuantum yaklasiminin klasik
yaklasima gore daha yiliksek bir dogrulukta ve daha yiiksek bir basarimla sonuglar elde ettigi
gosterilmistir.

Makine oOgrenmesinde kuantum hesaplamanin kullanilmasi konusunda gelecek
projeksiyonlari DeBenedictis (2018) ile Nawaz ve dig. (2019) calismalarinda verilirken, 6G’de
denetimli 6grenme i¢in kuantum hesaplama yontemleri Kulkarni ve dig., (2021)’de, sezgisel
kuantum optimizasyon yontemleri ise Kim ve dig. (2021)’de detaylandirilmistur.

Bir yandan gii¢lii kuantum bilgisayarlarinin blok zincir giivenligini riske etmesi sz
konusuyken, 6te yandan kuantum teknolojileri sayesinde blok zincirlerin performansinin ve
giivenliginin artirtlmasi i¢in firsatlar da sunulmaktadir (Fedorov ve dig., 2018; Wu, C. ve dig.,
2021). Klasik dijital imzalarin yerini almak ve bir blok zincir aginda diigiimler arasi
haberlesmeyi sifrelemek icin kuantum kriptografi kullamilabilir. Teorik olarak kuantum
haberlesmeyle mutlak giivenlige erisilebilir. Ciinkii kuantumda klonlanamama teoremi ve
belirsizlik ilkesi sayesinde kuantum anahtarlar kullanilarak giivenlik saglanmasi s6z konusudur.
Ayrica kuantum haberlesmesinde yasal olmayan bir dinleyicinin varligi kuantum durumunu
bozacagi igin kolaylikla tespit edilebilecektir (Zhang ve dig., 2019).

5. SONUCLAR VE GELECEK ARASTIRMA ALANLARI

6G aglarinda ara¢ haberlesmesinin pek ¢ok alaninda yiiriitilen teorik c¢aligmalarin
derinlestirilmesi ve fiziksel gerceklemeye yonelik c¢aligmalarin artmasi Ongdriilmektedir.
Ozellikle yiiksek veri hizlarinda kesintisiz haberlesmeyi destekleyecek sekilde tam ¢ift yonlii
(full duplex) NOMA tabanli V2X haberlesmede blok zincirlerin kullanimiyla fiziksel katman
giivenligin saglandigi sistemler konusunda onciil ¢alismalar mevcut olup (Ayaz ve dig., 2022b),
bu konuda arastirmalarin gelistirilmesi beklenmektedir. 6G haberlesme i¢in 6nemli bir
etkinlestirici olarak kabul edilen RIS calismalarinin artmasi ve RIS destekli araglar arasi
haberlesme ve araglarin interneti konusunda birlesik Ogrenme yaklagimlarinin daha da
ilerletilmesi s6z konusudur (Wang ve dig., 2021).

Ayrica, 6G haberlesmesinin énemli odak alanlarindan biri de, baslangigta endiistriyel ve
imalat uygulamalar1 i¢in tasarlanmis olan dijital ikiz teknolojisi olacaktir (Kuruvatti ve dig.,
2022; Liu ve dig. 2022). Dijital ikiz, bir nesne, sistem veya siirecin birebir olarak dijital alanda
tam olarak, yiiksek bir kesinlikle ve ger¢cek-zamanli tasarlanip, temsil edilmesidir. Dijital ikiz ile
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fiziksel diinya ve fiziksel diinyadan gelen nitelikler arasinda iki yonlii bir iletisim vardir (Tao ve
dig., 2019; Barricelli ve dig., 2019). Dijital ikiz veri depolama, modelleme, 6grenme, veri
analitigi, kestirim ve/veya benzetim yaparak fiziksel ikizine geribildirimlerde bulunabilir. Buna
ek olarak ¢ok sayida dijital ikiz birbiriyle haberlesebilir. Bu yoniiyle IoV’nin giivenilir bir
sekilde siirdiiriilmesi amaciyla dijital ikiz aglarla entegrasyon {izerine yapilan mevcut
calismalarin (Wu, Y. ve dig., 2021) gelecekte de gelistirilmesi beklenmektedir.

Sonug olarak, 6G haberlesme sistemlerine yonelik ve yiiksek sayida haberlesme diigiimii
arasinda hizli mobiliteyi destekleyecek sekilde V2V/V2I/V2X/loV haberlesme caligmalari
geliserek devam edecektir. Heterojen aglar arasinda baglantinin siirekli saglanmasinin yani sira
diisiik gecikme siiresi gereksinimleri de degerlendirildiginde, giivenli haberlesme konusunda
onemli zorluklar ortaya cikabilecektir. RIS, blok zincir, FL gibi yenilik¢i yontemlerin arag
haberlesmesi i¢in gelistirilmesi anlaminda Onemli firsatlar mevcuttur. Bu makale ile yakin
zamanda yapilan ¢alismalar irdelenmis ve bu alanda yapilan ¢alismalarin gelisimi agiklanmustir.
Dagitik makine 6grenme tekniklerinden FL yaklagimlarinin V2X haberlesmede gelistirilmesi ve
dondstiiriilmesi, kuantum hesaplamaya dayali blok zincirler gibi yenilik¢i ¢aligsmalar ve arag
haberlesmesinde gelecekte 6nem kazanacak arastirma alanlar1 ortaya konulmustur.

CIKAR CATISMASI

Yazar, bilinen herhangi bir ¢ikar catismasi veya herhangi bir kurum/kurulus ya da kisi ile
ortak ¢ikar bulunmadigini onaylamaktadirlar.
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Yazar Serdar Ozgiir ATA, ¢alismanin tiim siireclerinde katkida bulunmustur ve calismanin
her yoniinden sorumludur.
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