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oz

Elektronik belgeler, 6zgiinliik, tamlik ve gergeklik 6zelliklerini arsivlendiklerinde de
muhafaza edebilmelidir. Bu durum belgelerin giivenilirligi igin temel kriterlerden biridir.
Ancak, belgelerin muhafaza kosullari, giincellemeler ve kayit ortaminin kirilganhgi uzun
donemde problem olusturabilecek risk faktorleri olarak goziikmektedir. E-belgelerin arsiv
malzemesi oldugu dénemde ortaya ¢ikma ihtimali bulunan bu riskler, giivenilirligi tehdit
edebilir. Bu tehdit, belgelerin 6zgiinliigii ve ger¢ekliginden siiphe duyulmasina sebep olabilir.
Sorun olusturabilecek ¢ok sayida risk faktorii, hem tez gibi akademik galigmalarda hem de
bilimsel yayinlarda tespit edilmistir. Bu makalede s6z konusu risklerden belgedeki bit akiginin
bozulmas, belge ile bilesenleri arasindaki iliskinin kopmasi, e-belgenin muhafaza kosullarinin
saglanamamasi, 6zet degerlerinin eslesememesi gibi teknolojik kosullar kaynakli olanlar
tizerinde durulacaktir. Calismanin temas, “belirtilen sorunlara hangi ¢6ziimler 6nerilebilir”
seklinde ortaya konulmustur. Bu ¢éziim 6nerilerinin kurumlarda benimsenmesi igin bir
farkindalik olusmas: hedeflenmektedir. Caliymada nitel arastirma yontemi benimsenmis,
dokiiman analizi teknigi kullanilmistir.

Anahtar kelimeler: Elektronik belge yonetimi, arsivlenen e-belgeler, elektronik belgelerin
giivenilirligi, riskler, teknolojik kosullar

ABSTRACT

The authenticity, accuracy, and reliability of electronic records must be maintained when they
are archived because these criteria are essential for the trustworthiness. However, the storage
conditions of the records, updates, and the fragility of carriers are considered risk factors in
the long term that can endanger the fidelity of archived records and raise questions about their
authenticity and reliability. Scholarly studies like Ph.D. dissertations and scientific publications
have previously identified numerous risk factors. This qualitative study utilized the document
analysis technique to highlight risks to records based on technological conditions, including
bit decay, detachment of components, uncertain maintenance conditions, and disparity of hash
values. In so doing, it aims to determine and postulate solutions to the specified problems to
raise awareness for the adoption of the proposed solutions by organizations.

Keywords: Electronic records management system, archived electronic records, the
trusworthiness of electronic records, risks, technological conditions
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EXTENDED ABSTRACT

In recent years, scholarly efforts have been engaged with the new generation of information
technology products labeled carrier media that often possess fragile structures and are prey to
rapid technological changes. These attributes cause carrier media to pose numerous risks in
their use and in the storage of records. Additionally, storage-environment-related risk factors
such as heat, light, and humidity may also cause bit loss during recording. Further, software
errors may be encountered, and the use-life of the storage devices could be shortened. The
credibility of electronic records (e-records) could become questionable as these risks turn
into problems that can damage the authenticity, accuracy, and reliability features required for
trustworthiness.

In the circumstances, organizations should prioritize identifying potential risks that could
threaten trustworthiness and develop solutions. These risks can be examined from many
perspectives; however, the present study highlights the bit decay of the records, the detachment
of their components, their uncertain maintenance conditions, and disparities of hash values.
Such risks could transform into threats and cause doubts about the credibility of e-records if
appropriate solutions are not devised. Records may lose their evidentiary value, their authenticity
and integrity could be compromised, and they may not be trusted because of doubts about their
reliability. Consequently, organizations may not be able to accurately explain their functions
or sufficiently evidence how transactions were executed.

The results of the study of the effects of risks emanating from technological conditions
on the trustworthiness of e-records suggest that the principle of pragmatism focusing on
problem-solving may be adopted. A qualitative approach was adopted to conduct a case study
to examine the research theme as it has evolved in the literature. The effect of risks arising
from technological conditions on the trustworthiness of archived e-records was undertaken
as a case study. The data obtained from the qualitative research was compiled under codes,
categories, and themes. The theme for the study was determined as risks emanating from
technological conditions. The categories included the risks examined in the study. The peer
evaluation method was used to determine the validity of the codes and categories. Three
experts who were Ph.D. candidates and had published articles on the relevant domain were
consulted for their opinions.

The research problem was established as “risks arising from technological conditions that
could threaten the trustworthiness of archived e-records.” The research question was iterated
as: “What solutions can be offered to the specified problems emanating from technological
conditions?” The investigation purposed to “raise awareness toward the adoption of solutions
to risks that may threaten the trustworthiness of e-records.”
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Organizations should update their storage hardware, periodically check the hash values
of the records, and keep the records with error correction codes to avoid the risk of bit decay
becoming a problem. Format identifiers such as DROID and JHOVE should be used, and
unique identifiers should be assigned to the records and their components to counter the risk
of detaching records from their elements.

The problem of not providing the necessary storage conditions is another risk that may be
encountered. To combat this possibility, organizations should use storage devices with methods
that are considered successful in storage. Records should be periodically transferred to new
devices, and software should be regularly updated. Additionally, the constituents of records
should be identified, and a guide should be established. Thus, quality control can be effected,
and it may be determined whether processes are executed using the predetermined procedures.

Another risk that may be encountered concerns disparities in hash values. Organizations can
create piecewise hashing to avoid this risk becoming a problem. Concurrently, the contexts of
the records should be preserved along with their contents during such processes. The archival
bond and diplomatic features must be preserved in such conditions, and predefined standard
forms and templates should be created to accomplish this purpose. Also, the records should be
authenticated using varied methods depending on their genres and functions. The authentication
must be autonomously accomplished without human intervention.

As outlined, numerous solutions could be possible to counter the risks threatening the
reliability of archived e-records. It would be a critical achievement if the National Archives
could direct institutions by preparing a guide about the risks in question. In addition, records
managers and organizational archivists should enhance their competencies to develop solutions
against the mentioned risks.
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GIRIS

Bilgi teknolojisi lirlinii olan yeni nesil tasiyici ortamlarin teknolojinin ¢ok hizli degismesi
ve Urilinlerin kirtlgan bir yapiya sahip olmasi nedeniyle kullanim ve muhafaza sirasinda
birgok risk barmdirdigi son yillarda literatiirii mesgul etmektedir. Siirekli yeni nesil tirlinlerin
piyasada kullanilmaya baslanmasi, elektronik belgelerin (e-belge) saklandigi depolama
ortamlarinin, kullanilan yazilimlarin ve belge formatlarinin degigsmesine sebep olmaktadir.
Bu degisimin yan1 sira depolama ortamlarindaki 1s1, 151k ve nem gibi risk faktorleri de
kayit ortaminda bit kaybina sebep olabilmekte (Rosenthal, 2008, ss. 277-279), yazilim
hatalariyla karsilagilabilmekte ve kullanilan cihazlarin kullanim émrii kisalabilmektedir (Han
ve Chan, 2008, s. 281; Young, 2020; Erickson ve Lunt, 2015, ss. 231-232). Durum boyle
olunca, belgelerin giivenilirligi de sorgulanir hale gelebilmektedir. Tiim bunlara kurumsal
surdiiriilebilirligin saglanamamasi, yangin, sel gibi afetlere karsi planlar yapilamamasi
seklindeki faktorler de sorun olusturabilecek risk olarak eklenebilir (Rosenthal, Robertson,
Lipkis, Reich ve Morabito, 2005). Haliyle, karsilasilabilecek muhtemel riskleri belirleyerek
¢Oziim yollar1 gelistirmek kurumlarin ncelikleri arasinda olmalidir. Bunlar pek ¢ok agidan
incelenmekle birlikte, bu ¢alismada belgedeki bit akisinin bozulmasi, belge ile bilesenleri
arasindaki iliskinin kopmasi, belgelere yetkisiz kisilerin erigsmesi, e-belgenin muhafaza
kosullarinin saglanamamasi, sifrelemenin belgenin okunabilirligini olumsuz etkilemesi,
0zet degerlerinin eslesememesi ve teknolojik go¢ siirecinin layikiyla gergeklestirilememesi
riskleri olarak 6ne ¢ikarilmaktadir.

Coziim gelistirilmezse bu riskler tehdide doniiserek e-belgelerin giivenilirliginden siiphe
duyulmasina neden olabilir. Ozgiinliigii ve biitiinliigii bozulmus, tamligindan siiphe duyuldugu
icin giivenilmeyen ve delil degeri 6zelligini yitirmis belgelerle karsilasilabilir. Bunun neticesinde
kurumlardaki fonksiyonlar dogru agiklanamadig gibi islemlerin nasil yiiriitiildiigiine iligkin
deliller de yeteri kadar ortaya konulamayabilir.

Bu calismada o6ncelikle konuya iliskin literatiir degerlendirilmistir. Ardindan arsivlenen
e-belgelerin giivenilirligini tesis eden hususlar belirtilmis, bu giivenilirlik i¢in tehdit
olusturabilecek teknolojik kosullara dayali riskler agiklanmistir. E-belgedeki bit akisinin
bozulmasi, belge ile bilesenleri arasindaki iliskinin kopmasi, belgelere yetkisiz kisilerin erismesi,
e-belgenin muhafaza kosullariin saglanamamasi, sifrelemenin belgenin okunabilirligini
olumsuz etkilemesi, 6zet degerlerinin eslesememesi ve teknolojik gé¢ siirecinin layikiyla
gerceklestirilememesi gibi bu risklerin, bir makalenin hacmine sigmayacak kadar ¢ok ve ¢esitli
oldugundan, burada bir kismi ele alinabilmistir. Bunlar, belgedeki bit akiginin bozulmasi, belge
ile bilesenleri arasindaki iliskinin kopmasi, e-belgenin muhafaza kosullarinin saglanamamasi ve
0zet degerlerinin eslesememesidir. Sonug ve Oneriler kisminda ise bu risklere kars1 kurumlarin
alabilecegi ¢ozliim Onerileri tartisilmaktadir.
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1. Literatiir Taramasi

E-belge yonetimi uygulamalarinda karsilasilabilecek riskler hakkinda pek ¢ok ¢alisma
bulunmaktadir. Bu galismalari1 doktora tezleri ve makaleler, milli arsiv gibi otorite kurumlarin
yayinladigi rehberler ile ¢esitli derneklerin ¢ikardigi yayimlar seklinde ele almak miimkiindiir.
Tezlerin konuyu derinlemesine tartistig1, arsiv yayinlarinin iilke genelinde kurumlarin
calismalarina rehberlik ettigi, dernek yayinlarinin ise model sundugu goriilmektedir.

Naomi Hay-Gibson’un Newcastle Universitesinde 2011°de yazdig1 doktora tezi miistakil
olarak e-belge yonetimi uygulamalarinda karsilasilabilecek riskleri inceleyen ilk ¢alismalardan
biridir. Hay-Gibson, bir saha arastirmasi yaparak risk degerlendirmesine nasil yaklasmak
gerektigini agiklamis, buna iliskin tespitler yapmustir. Burada 6zgiinliik ve biitiinliik gibi
e-belgelerin giivenilirligini tesis eden karakteristik dzelliklere iliskin risklerin neler olabilecegini
tartigmustir (Gibson, 2011). Bu akademik ¢alismanin yani sira ¢esitli arsivcilik derneklerinde
yoneticilik yapan Toronto ve Pittsburgh Universitesinde misafir gretim iiyesi olarak ¢alisan
Bearman ile e-belgelerin giivenilirligi konusunda ¢alismalari bulunan British Columbia
Universitesi dgretim iiyesi Lemieux ve Amerika Birlesik Devletleri’nde cesitli 6zel kurumlarda
belge yoneticisi olarak gorev yapan Krumwied’in makaleleri de dikkat ¢ekmektedir. David
Bearman, e-belgelerle ilgili risklere dikkat ¢eken ilk makalelerden birini kaleme almigtir
(Bearman, 2006). Lemieux ve Krumwied (2011) ise 2011 yilindaki ¢alismasinda finans
sektoriindeki belgelerin giivenilirlikle iliskilendirilebilecek yasam dongiisiindeki sathalarda
karsilastig1 riskleri degerlendirmistir.

Tiirkiye’de miistakil olarak elektronik belge yonetimi alaninda belgelerin karsilasabilecegi
riskleri ele alan tez niteliginde akademik ¢alismalar goriilemese de konu hakkinda kitap, makale
bildiri gibi tiirlerde calismalar bulunmaktadir (Yildiz, 2010; Aydin ve Ozdemirci, 2011; Kiilcii,
Cakmak ve Ozel, 2015; Cigek, 2021). Ancak bunlardan miistakil olarak karsilasilabilecek
riskleri ele alan ¢aligmalardan Istanbul 29 Mayis Universitesi Bilgi ve Belge Y&netimi Boliimii
ogretim iiyesi Bekir Kemal Ataman, Marmara Universitesi Bilgi ve Belge Yonetimi Boliimii
dgretim iiyesi Bahattin Yalginkaya ile Hacettepe Universitesi Bilgi ve Belge Y&netimi Boliimii
Ogretim tiyeleri Tolga Cakmak ve Sahika Eroglu’nun yayinlari dikkat ¢ekmektedir. Ataman,
2005 yilinda yayinlanan makalesinde elektronik belgelerin arsivlenmesinde karsilasilabilecek
sorunlara deginmistir (Ataman, 2005). Yal¢inkaya, International Organization of Standardizaton
(ISO) 18128 Belge Siiregleri ve Yonetimi i¢in Risk Degerlendirme Standardi’ni (Risk
Assessment for Records Processes and Systems) temel alarak e-belge yonetim sistemlerinde
karsilagilabilecek riskleri agiklamistir (Yalginkaya, 2014). Bununla birlikte, 2016 yilinda
yaymlanan bagka bir makalesinde Yal¢inkaya, elektronik belge yonetimi uygulamalarinda
basariy1 olumsuz etkileyebilecek risk unsurlarini incelemistir (Yalginkaya, 2016). Cakmak ve
Eroglu ise 2016 yilinda yayimlanan bildirilerinde bilgi giivenligiyle ilgili yasanabilecek riskleri
incelemis (Cakmak ve Eroglu, 2016); 2020 yilindaki makalelerinde ise e-belgelerin uzun
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vadeli korunmasinda karsilasilabilecek risklerin neler olabilecegine deginmislerdir (Cakmak
ve Eroglu, 2020). Ancak, s6z konusu eserlerde ¢aligmalarin odak noktasini giivenilirligi tehdit
edebilecek risklerin olugturmadigi gortilmektedir.

Bu calismalarin yan1 sira milli arsiv gibi otorite kurumlarin yayinladigi rehberler dikkat
cekmektedir. Tiirkiye’de Devlet Arsivleri Bagkanliginin bu yonde bir eseri goriilemese de
Kamu Sertifikasyon Merkezinin (KAMU SM) karsilasilabilecek riskleri belirterek bir risk
degerlendirmesi yaptigi rehber dikkat ¢ekmektedir. Burada risklerin daha ¢ok elektronik imza
(e-imza) ve elektronik miihiirlerle (e-miihiir) ilgili olan agik anahtar altyapisi ve sifrelemeye
yonelik oldugu anlasiimaktadir (KAMU SM, 2015).

Farkl1 iilkelerin milli arsivlerinin ise e-belge yonetimi uygulamalarinda karsilasilabilecek
riskler hakkinda dikkat ¢eken caligmalar yaptig1 gézlenmektedir. Ornegin Ingiliz Milli
Arsivinin [The National Archives] (TNA) bu konuda kayda deger ¢alismalar1 bulunmaktadir.
2017 yilinda yayinlanan Risk Assessment Handbook adli kitapta giivenin belgelerin
karakteristik 6zelliklerinden biri oldugu belirtilmis, bunun korunamamasi halinde hangi
sorunlarla karsilasilabilecegi ifade edilmeye ¢alisiimistir (TNA, 2017). Bununla birlikte,
sistem degisikliklerinde karsilasilabilecek riskler agiklanarak giivenin korunmasi i¢in nelerin
yapilmasi gerektigi dile getirilmistir (TNA, 2017a; TNA, 2017b; TNA, 2017¢). TNA’nin risk
degerlendirmesiyle ilgili son ¢alismasi ise The Digital Archives Graphical Risk Assessment
Model (Sayisal Arsivler Grafiksel Risk Degerlendirme Modeli - DIAGRAM)’dir. Burada,
kullanilan donanim malzemeleri, sistem giivenligi ve kurumun teknolojik yeterliligi izerinden
bir risk puani olusturulmaktadir (TNA, 2021).

TNA’nin bu ¢alismalarinin yani sira Amerika Birlesik Devletleri’nin milli arsivi olan
National Administration of Records and Archives (NARA), siirekli degisen teknolojik
kosullar karsisinda e-belgelerin siirdiirtilebilirligi i¢in risk yonetimi plani hazirlamistir. Burada
riskler siniflandirilarak risk istahlart belirlenmistir. Ancak TNA’nin rehberlerinin aksine
karsilasilabilecek risklerin e-belgelerin giivenilirligiyle iliskilendirilmedigi goriilmektedir
(NARA, 2010).

Milli arsiv gibi kurumlarin yaptig1 bu caligmalarin yan1 sira ¢esitli dernekler de risk
degerlendirmesine iliskin eserler yayinlamistir. Bunlardan elektronik veri igeren sistemlerin
giivenilirligiyle iliskilendirilen ve Research Libraries Group (Arastirma Kiitiiphaneleri Grubu)
ile NARA tarafindan gelistirilerek The Consultative Committee for Space Data Systems (Uzay
Verisi Sistemleri i¢in Danigma Komitesi - CCSDS) tarafindan zenginlestirilen ve sonrasinda
ISO 16363 Audit and Certification of Trustworthy Digital Repositories (Giivenilir Sayisal
Depolar i¢in Denetim ve Sertifikasyon) standardina doniisen giivenilir depolara iliskin kriterler
one ¢ikmaktadir. Burada elektronik verilerin yonetimiyle alakali politika ve prosediirlerin
varligi, bunlari layikiyla yonetebilmek i¢in gerekli olan gérevlerle mali ve idari ihtiyaglarin
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belirlenmesi, giivenilirliklerinin onaylanmasi gibi hususlar kritik edilmektedir. Buradaki
basariya gore ilgili sistemler giivenilir olarak nitelendirilmektedir (ISO, 2012).

Bu ¢aligmalarin yani sira Digital Preservation Coalition (Sayisal Koruma Koalisyonu
- DPC) gibi kuruluslar tarafindan olgunluk modeli gelistirme ¢aligmalar1 kapsaminda
risk degerlendirmesi yapildig1 (DPC, 2021), Digital Curation Centre (Sayisal Kiirasyon
Merkezi - DCC) tarafindan yayimlanan DRAMBORA (McHugh, Ross, Ruusalepp ve
Hofman, 2007) ve Minnesota Tarih Cemiyetinin yayinladigi Trustworthy Information
Systems Handbook (Giivenilir Bilgi Sistemleri El Kitab1) adli yayinda gilivenilir bir arsivin
sartlarindan birinin risk degerlendirmesi yapilmasiyla iliskilendirildigi gorilmektedir
(Minnesota, 2002). Burada ifade edilen ¢alismalardan anlasilacag: tizere e-belgelerin
giivenilirligiyle iliskilendirilebilecek riskler oldukga cesitlidir. Ulkelerin politik durumlarmin
belirsizlesmesinden teknolojik kosullarin yenilenme hizina yetisilememesine, iklim
kosullarinin degismesinden belgeleri layikiyla yonetebilecek uzman istihdami eksikligine
kadar genis yelpazede risklerle karsilasmak miimkiindiir. Ancak bunlar arasindan bir tercih
yapilarak bu makalede teknolojik kosullara yonelik risklere yogunlasiimistir. Bu risklerden
de belgedeki bit akiginin bozulmasi, belge ile bilesenleri arasindaki iliskinin kopmasi,
giivenilirligi korumak i¢in gerekli olan yazilim ve donanim kosullarinin saglanamamasi
ve Ozet degerlerinin eslesememesi incelenmektedir.

2. Calismanin Problemi, Sorular, Yontem ve Etik Onay
2.1. Calismanin Problemi

Sahada e-imzalarin arsivlenmemesi, gerekli donanim ve yazilim kosullarinin saglanamamast,
sifrelemenin standartlardan uzak yapilmasi gibi e-belgelerin giivenilirligini tehdit edebilecek
pek cok riskle karsilagilmaktadir. Bu risklerin muhtemel sonuglarina iliskin ¢aligsmalar
Literatiir Taramasi Boliimii’nde ifade edilmistir. S6z konusu ¢aligmalar, risklerin getirebilecegi
problemlerin ¢éziimiine odaklanilmasi fikrini giindeme getirmektedir. Durum boyle olunca, bu
risklerin e-belgelerin giivenilirligine etkisini irdeleyen bu ¢alismada pragmatizm felsefesinin
benimsenebilecegi diistintilmiistiir. Clinkii bu felsefede problemlerin ¢dziimiine odaklanilmaktadir
(Creswell, 2016, s. 28).

Calismanin sorunu incelenirken literatiirdeki kaynaklar tizerinden hareket edilmistir.
Haliyle nitel arastirmanin gerceklestirilebilecegi kararlastirilmis ve bir nitel arastirma tiirii
olan durum calismasi benimsenmistir. Bu ¢alismada bir durum hakkinda bilgi toplanmakta
ve onun nitelemesi yapilmaktadir (Creswell, 2016, ss. 97-98). Bir durum olarak teknolojik
kosullar kaynakli risklerin arsivlenen e-belgelerin giivenilirligine etkisi incelenmistir.
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2.2. Calismanin Sorusu

Calismanin problemi “arsivlenen e-belgelerin giivenilirligini tehdit edebilecek teknolojik
kosullar kaynakl: risklerdir”. Bu riskler, belgelere erisememek ve onlari saglikli kosullarda
arsivleyememek seklinde sonuglara neden olabilecek sorunlar1 giindeme getirmektedir.
Calismanin sorusu ise “arsivlenen elektronik belgelerin glivenilirligini tehdit eden teknolojik
kosullar kaynakli sorunlara hangi ¢6ziimler onerilebilir” seklindedir. Amaci ise “e-belgelerin
giivenilirligini tehdit edebilecek risklere kars1 getirilecek ¢oziim onerilerinin kurumlarda
benimsenmesi i¢in bir farkindalik olusturmaktir”.

2.3. Calismanin Yontemi

Nitel aragtirmalarda elde edilen verilerin kod, kategori ve temalar altinda bir araya getirilmesi
beklenir (Creswell, 2016, ss. 184-185). Literatiirdeki kaynaklardan verilerin olusturuldugu bu
calismada tema, teknolojik kosullar kaynakli riskler seklinde belirlenmistir. Kategoriler ise
belgedeki bit akisinin bozulmasi, belge ile bilesenleri arasindaki iligkinin kopmasi, e-belgenin
muhafaza kosullarinin saglanamamasi ve 6zet degerlerinin eslesememesi olarak ifade edilebilir.
Risk olarak belirlenen bu kategorilere neden olan ve elimizdeki ¢aligmanin Giivenilirligi Tehdit
Eden Riskler kisminda agiklanan hususlar ise kodlar1 olusturmaktadir.

Caligmada belirlenen kod ve kategorilerin gegerliligi i¢in akran degerlendirmesi yonteminden
faydalanilmistir. Calismanin temas ettigi alana iligkin doktora ¢alismasi yiiriiten ve ayni zamanda
makale niteliginde yayinlari bulunan {i¢ uzmanin goriisiine bagvurulmustur.! Elde edilen
degerlendirmeler neticesinde kod ve kategorilerin temayla uyumlu olduguna karar verilmistir.
Caligmada nitel arastirma yontemi benimsenmis, dokiiman analizi teknigi kullanilmistir.

2.4. Etik Kurul Karan

Caligma sirasinda arastirma ve yayin etigine uyulmustur. “Elektronik Belge Yonetimi
Uygulamalarindaki Kosullar Isiginda E-imzali Belgelerin Delil Degerinin Arsivsel Giivenilirlik
Acisindan Incelenmesi” bashikli doktora tezi ¢alismasi kapsaminda yapilan bu arastirmanin
Istanbul Universitesi Rektorliigii, Sosyal ve Beseri Bilimler Aragtirmalar1 Etik Kurulu Baskanhg1
tarafindan 10.07.2020 tarih ve 08 sayili toplantisinda arastirma ve yayin etigine uygunlugu
teyit edilmigtir (Karar no: 2020/16).

3. Arsivlenen Elektronik Belgelerin Giivenilirligi

Belgelerin giivenilirliginin korunmasi igin tastyici ortam, igerik, diizenleyen, kontekst
gibi 6zelliklerin muhafaza edilmesi gerektigi bilinmektedir. S6z konusu niteliklerin korunup

1 Marmara Universitesi Tiirkiyat Enstitiisii Bilgi ve Belge Yonetimi Anabilim Dali doktora 6grencileri Emin
Gedikli, Varol Saydam ve Oytun Cibaroglu.
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korunmadigiyla alakali olarak diger alanlara gore belgeyle daha gok iliskisi oldugu diisiiniilen
hukuk, diplomatik ve tarih disiplinlerinde giivenilirlik konusunda yaklasimlar gelistirilmistir.
Boylece belgelerin giivenilirligini hukuki, diplomatik ve tarihi agidan analiz etmek miimkiin
olmustur.

Ancak, belgelerin delil degerinin korunmasini inceleyen giivenilirligin ilgili disiplinlere
gore farkli tanimlandig: dikkat ¢ekmektedir (International Research on Permanent Authentic
Records in Electronic Systems - Elektronik Sistemlerde Kalict Ozgiin Belgeler Uzerine
Uluslararasi Arastirma [INTERPARES], 2021). Mesela, hukuki giivenilirlik, belgenin yasam
dongiisii igerisinde onu iireten yetkilinin otorite ve garantisini gdsteren hukuki delillere sahip
olmasini ifade eder (Cigek, 2009, s. 212). Bir belgenin mevzuatta yer alan 6zellikleri haiz olup
olmadigmin incelendigi hukuki giivenilirlikte, belge iiretmede yetki mekanizmasi ve belge
yonetimi siireglerinde prosediirlerin tesis edilip edilmedigi kontrol edilir (MacNeil, 2000, ss.
53-56). Hukuki glivenilirligin yani sira belgelerin giivenilirliginin incelemesinde kullanilabilecek
diger bir yaklasim da diplomatik giivenilirliktir. Bu yaklasimda belgenin karakteristigini
aciklayan form unsurlarmin uygun sekilde bulunup bulunmadigi degerlendirilmektedir (Cigek,
2009, s. 212). Tastyic1 ortam, igerik, form 6zellikleri, belgedeki islem ve kisiler, arsivsel bag,
iistveriler, kontekst gibi 6zellikler kritik edilerek prosediirler analiz edilmektedir. Bunlarin yani
sira, e-imza, e-miihiir, kullanilan donanim ve yazilimlarin 6zellikleri, log kayitlari, denetim
giinliikleri ve veritabani kayitlart incelenmektedir (MacNeil, 2000, ss. 73-75, 91, 96-97, 100-
102; Cigek, 2011, s. 97). Tarihi giivenilirlikte ise belgenin igerdigi bilgilerle yer ve olaylarin
uyusup uyusmadigi kontrol edilir (Cigek, 2009, s. 212).

Belgelerin giivenilirliginin korunmasina yonelik yaklasimlarimn gelistirildigi INTERPARES
gibi uluslararasi saha ¢alismalarinda bu giivenilirlik yaklasimlarindan yararlanildigi bilinmektedir.
INTERPARES’de ¢ok disiplinli bir ekiple calisilsa da meselenin daha ¢ok arsivcilik ve belge
yonetimi bakis agisiyla incelendigi goriillmektedir. Haliyle, burada diplomatik giivenilirlik
yontemlerinden daha fazla yararlanilmistir. Bunun neticesinde diplomatik analiz yontemleri,
arsiv biliminin bakis acistyla zenginlestirilmistir.

Bununla birlikte, diplomatik giivenilirligin e-belgelerin giivenilirlik analizinde tek basina
yeterli olamayabilecegi ifade edilmektedir (Bushey, 2016). Ciinkii belgelerin olusumuna
kaynaklik eden mevzuat ve kullanilan bilgi teknolojileri meselenin daha genis bir bakis agisiyla
ele alinmasini gerektirmistir. Bu duruma 6rnek teskil edecek ¢aligmalardan biri, INTERPARES’in
arastirmacilarindan Jessica Bushey’in sosyal medya platformlarimdaki fotograflarin giivenilirligini
inceledigi doktora tezidir. Bu ¢aligmada diplomatik analiz yontemlerinin yani sira, fotografcilik
ve yeni medya yaklagimi ile delil hukukundan yararlanmistir. Bushey, bu incelemeyi yaptigi
calismanin baghigini arsivsel glivenilirlik olarak belirlemistir (Bushey, 2016). O halde, arsivsel
giivenilirlik yaklasimina gore giincel belgeler, 6zgiinliik, tamlik ve gergekligi arsiv belgesi
olduklar1 déonemde de muhafaza etmelidir INTERPARES, 2002, ss. 335, 816). Bu nedenle
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belgeler, giincel donemdeki gibi argiv malzemesiyken de 6zgiin, tam ve gergek oldugu miiddetce
giivenilir kabul edilir.

Belgenin 6zniteliklerinin iiretildikten sonraki zaman icerisinde degismemesi olarak agiklanan
“ozgiinlik” (Rogers, 2015, s. 26), tanimlanabilirlik ve biitiinlik olmak iizere iki agamada
incelenmektedir. Tanimlama, belgenin delil degeri unsurlarindan olan karakteristik 6zelliklerini
belirterek onun diger belgelerden ayirt edilmesini saglar. Bu 6zelliklere, belgedeki kisiler,
iretim ve iletim tarihi, konu, arsivsel bag, dosya kodu ve belgenin ekleri 6rnek verilebilir
(Cigek ve Saglik, 2019, ss. 150-151). Ozgiinliigiin bir diger asamasi ise belgenin tiim ynleriyle
bozulmamis ve degistirilmemis olmasini ifade eden biitiinliiktiir. Elektronik tastyici ortamin
kirllganlig, teknolojik eskimeler ve sistemlerin standartlardan uzak bir sekilde gelistirilmesi
belgelerin biitiinliigiinii olusturan unsurlardan bit akigini olumsuz etkileyebilir (Cigek ve Saglik,
2019, s. 151). Burada, bit akis1 araciligiyla goriinen ve belgedeki yetki veya haklari gdstermesi
nedeniyle delil degeri unsurlarindan biri olan igerigin degismemesi hedeflenir. Ancak, bit
akisinin korunup icerigin degismemesi tek bagina biitlinliigiin muhafazasi i¢in yeterli kabul
edilmemektedir. Ciinkii belgenin semantik yapisinda yasanacak bir kayip, belgedeki yetki
veya haklarin yeteri kadar anlasilamamasina neden olabilecektir (Cigek ve Saglik, 2019, s.
152). Bu nedenle belgedeki kontekst bilgisinin de korunmasina ihtiya¢ duyulmaktadr. Icerik
ve kontekstin korunmasi gerekliligi, belgelerin iiretildikten sonra da biitiinliiklerinin kontrol
edilmesini gerekli kilmaktadir (Cigek ve Saglik, 2019, s. 152).

Ozgiinliigiin yan1 sira belgelerin bir diger giivenilirlik unsuru “tamlik”tir. Tamlik arz eden
bir belgede kesin, dogru, hakikate uygun ve tahrifattan uzak olmak 6zellikleri aranmaktadir.
Buna gore, tamlik, hukuki sonu¢ meydana getirebilmek i¢in belgenin {ireticisi ve idari-hukuki
sistem tarafindan ihtiya¢ duyulan tiim elemanlarin varligini ifade etmektedir. Clinkii belge,
iiretilme gerekcesi olan hukuki prosediire ve gérmesi gereken idari islem tiirtine gore belge
vasfi kazanmaktadir (Cigek ve Saglik, 2019, s. 152).

Bir diger giivenilirlik unsuru olan “gerceklik” ise belgenin iiretim prosediirlerindeki
kontrollerle belge formunun tamligina dayanarak degerlendirilmektedir. Bu kontroller, belgenin
tiretimi ve alimi, dosyasina kaldirilmasi ve belgedeki kisilerin yetkileri olarak belirtilmektedir.
Belge formunun tamlig1 ise belgeyi hukuki bir sonu¢ dogurmaya elverisli hale getirecek
entelektiiel formun tiim elemanlarinin mevcut olmasimi ifade etmektedir (Cigek ve Saglik,
2019, ss. 152-153).

Ozgiinliik, tamlik ve gercekligin yani giivenilirligin korunmasi i¢in cesitli analiz
yontemlerinin benimsenmesi gerekir. INTERPARES’in koordinatorlerinden Corinne Rogers’a
gore benimsenecek yontemler, belge tiretildikten, alindiktan ve dosyasina kaldirildiktan sonra
da belgenin degistirilmedigini, miidahaleye ugramadigini veya sahtecilige maruz kalmadigini
gosterebilmelidir. Rogers, bu yontemleri entelektiiel ve teknolojik olmak tizere iki baglikta
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degerlendirmektedir. Arsivcilik kaynakli oldugu anlasilan entelektiiel yontemler, belgenin
arsivcilik standartlarina gére tanimlanmasini ve belgenin provenansini, kontekstini ve tiirline
gore yapisinin sunulmasini icermektedir (Rogers, 2015, ss. 28, 35). Burada, tasiyici ortam,
icerik, form 6zellikleri, belgedeki islem ve kisiler, arsivsel bag, iistveriler, kontekst ve belge
formunun tamlig1 ile diplomatik 6zellikler 6ne ¢ikmaktadir (MacNeil, 2000, ss. 91, 96-97).
Teknolojik yontemler ise kullanilan donanim ve yazilimin teknik boyutuyla iliskili olup (Rogers,
2015, s. 35), e-imza, e-miihiir, log kayitlari, denetim giinliikleri ve veri tabani kayitlarinin
analiz edilmesini kapsamaktadir (MacNeil, 2000, ss. 73-75, 100-102).

Yukaridaki hususlarin yani sira, Penn State Universitesi kiitiiphanecilerinden Jennifer
Meehan belge ile belgedeki islem ve faaliyet arasindaki iliskinin incelenmesi gerektigini ileri
stirmektedir (Meehan, 2006, s. 142). Bu durum, belgenin ayni faaliyet kapsaminda tiretildigi
diger belgelerle olan iliskisinin ortaya konulmasina duyulan ihtiyagtan kaynaklanabilir. Bu
ihtiyag, arsivsel bagin agiga ¢ikarilmasini gerektirmektedir. Bunun igin belgenin provenansi
ile konteksti analiz edilerek belgelerin olusumuna kaynaklik eden fonksiyonlar saptanir;
ayni faaliyet kapsaminda olusan ve aralarinda organik bag bulunan belgeler bir araya
getirilir (Cigek, 2015, s. 154). Boylece, belge ile belgedeki faaliyet arasindaki iliski ortaya
konur (Meehan, 2006) ve arsivsel bag agiga ¢ikarilir. Belgelerin giivenilirliginin stireklilik
arz etmesinin hedeflendigi arsivsel bagin aciga ¢ikarilmasi siirecinde kimliklendirme,
tanimlama gibi ¢esitli mekanizmalar ile bu mekanizmalarin nasil kullanilacagini gésteren
prosediirlerden yararlanilmaktadir. Manitoba Universitesinde 6gretim iiyeligi yapan
Kanadali argivei Terry Cook’a gore bu mekanizmalardan fonlara saygi, asli diizeni korumak
ve provenansi tesis etmek ilkeleriyle arsivsel bagi a¢iga ¢ikarmak miimkiin olabilir (Cook,
2013, ss. 99-100).

INTERPARES’in koordinatorlerinden Luciana Duranti ve Corinne Rogers, belgenin
giivenilirliginin basariyla korunmasi i¢in giivenilir kisiler tarafindan politikalar, prosediirler
ve mekanizmalar gelistirilmesi gerektigini ileri siirmektedir. Bu amagcla gelistirilen politika
ve prosediirlerin belgelerin iiretimi, dogrulanmasi, 6zgiinliigliniin onaylanmasi ve korunmast
stireglerine yonelik oldugu ifade edilmektedir. Bu siireclerde kullanilacak arsivsel bag, diplomatik
analiz, log kayitlarinin incelenmesi gibi araglar ise giivenilirligin basartyla korunmast igin
gerekli olan mekanizmalara 6rnek verilebilir. Bu politika ve prosediirler ile mekanizmalari
gelistirecek giivenilir kisilerin ise arsivlerde calisan arsivciler oldugu belirtilmektedir (Duranti
ve Rogers, 2011, ss. 376-377). O halde, arsivler ve arsivcilerin belgelerin giivenilirliginin
korunmasinda 6nemli gorevleri bulundugu anlagilmaktadir. Bu gorev, binlerce yildir arsivlerin
baska kurumlarda tretilmis ve sonrasinda kendisine devredilmis belgelerin giivenilirligini
korumast gibi bir 6zellige sahip olmasindan kaynaklanmaktadir (Guo, Fang, Pan ve Li, 2016,
ss. 171-172).
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4. Giivenilirligi Tehdit Eden Riskler

Belgenin muhafaza edildigi ortamin kosullari, giincellemeler ve format olarak tastyici
kayit ortaminin kirilganligr gibi daha ¢ok belgenin arsiv malzemesi oldugu déonemde ortaya
cikan problemler, glivenilirligi tehdit eden riskler arasinda degerlendirilmektedir. Bunlar,
belgelere erisememek ve erisilse dahi, ilk tiretildigi 6zgiinliikte bulamamak gibi sonuglara
neden olabilecek sorunlari glindeme getirmektedir. Bu sorunlar, belgelerin giivenilirliklerinden
stiphe duyulmasina da sebep olabilir.

4.1. Bit Akisinin Bozulmasi

Teknolojik kosullar kaynakli risklerin basinda bit akiginin bozulmasi gelmektedir. Cilinkii
radyasyon, sabit disklerin okuma ve yazma yapan kisimlarinin birbiriyle ¢arpigmasi, depolama
donaniminin eskimesi gibi nedenlerle kayit ortamindaki belgenin bit akist bozulabilmektedir.
Bunun sonucunda belgeyi olusturan bilesenlere erisimde sorun yasanacagindan belgenin
yeniden tretilmesi> miimkiin olmayabilir. E-belgeler, bilesenleri yeniden tanzim edilerek
olusturuldugundan bilesenlere ve belgeye ait bit akisinin korunmasi gerekir. Bundan dolayz,
0zet degeri kontrolii ve hata diizeltme kodlar1 olusturmak gibi yontemler kullanilmaktadir
(Glassford, 2018, ss. 95-97; 1SO, 2015, ss. 14-17).

4.2. Belge Ile Bilesenleri Arasindaki iliskinin Kopmasi

Bit akiginin bozulmasi riskinin yani sira, zaman igerisinde belge ile Gistveri, ekleri ve e-imza
gibi bilesenleri arasindaki iliskinin kopma ihtimali de s6z konusudur. Bu ihtimal, farkli igletim
sistemleri arasinda belge transferi yapilmasindan dolay1 belge ile bilesenleri arasinda organik
bir iliski kurulamamasi gibi nedenlerden kaynaklanabilmektedir. Mesela, Linux ve Windows
isletim sistemleri farkli dosya uzantilart kullanmaktadir. Her ne kadar, bu sekilde dosya
uzantilari isletim sistemlerinin kendi i¢lerinde ¢dziim iiretmeye imkan verse de farkli sistemler
igin problem olusturabilmektedir. Ornegin isletim sistemleri belgeleri standart bir yapida degil,
sadece kendi kiitiiphanelerindeki yazilim dilleriyle olusturursa bu iki sistem arasinda belge
aligverisi yapildiginda belgeler okunamayabilir (Niu, 2015, s. 67). Bununla birlikte, belge ile
iistveri dosyasi gibi bilesenleri arasinda ayrilmaz bir iliski kurulamamis olabilir. Bundan dolayz,
Digital Record Object Identification (Sayisal Belge Nesnesi Kimliklendirme - DROID) ve

2 E-belgelerin ilk olustugunda meydana gelen bit yapisinin korunmasi miimkiin olamamaktadir. Ciinkii belge
sistem igerisindeki her iletiminde sahip oldugu yeni 6zelliklerle yeni bir bit yapisina kavusmaktadir. Bu durum,
e-belgelerin orijinalinin mevcut olamayacagi goristiniin ileri siiriilmesine kaynaklik etmektedir. Bu goriise
gore, orijinal bir belge ilk olustugu 6zelliklerini koruyan belgedir. E-ortamda bu durum miimkiin olmadigindan
belgenin orijinali degil, onunla ayn1 delil degerine sahip olan reprodiiksiyonlarin bulundugu ifade edilmektedir
(INTERPARES, 2008, s. 120; Thibodeau, 2013, ss. 12-13, 15-17). Haliyle ilk tiretildigi gibi orijinal hali olmasa
da sz konusu bilesenlerin korunup yeniden tanzim edilerek delil degerini hala muhafaza eden ve hukukun kabul
ettigi belgenin tekrar olusturulabilecegi fikri giindeme gelmistir. Bu fikir, bilesenleri korunmus bir belgeye
dayanilarak orijinaline en yakin niishanin olusturulabilecegini ileri siirmektedir (INTERPARES, 2008, ss. 120-
121; Duranti ve Thibodeau, 2006, s. 32).
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JSTOR/Harvard Object Validation Environment (JSTOR/Harvard Nesne Dogrulama Ortami -
JHOVE) tiirinden format tanimlayicilarin kullanilarak isletim sistemlerinden bagimsiz sekilde
Elektronik Yazigma Paketi (EYP) gibi belgelerin standart bir yapida iiretilmesi (Kirschenbaum,
Ovenden ve Redwine, 2010, ss. 17-19) ve belge ile bilesenlerine tek bigim tanimlayicilar
atanmasi onerilmektedir (TNA, 2017a, ss. 28-31).

4.3. E-Belgeler icin Gerekli Muhafaza Kosullarinin Saglanamamasi

E-belgelerin giivenilirligini dogrudan etkileyen bir diger husus da kullanilan donanimlar i¢in
uygun sicaklik, nem ve 1sik kosullarinin saglanmasidir. Mesela saklama tinitelerinin belirlenen
sicaklik ve nem kosullar1 saglanmadig1 ve kullanim dmrii bittikten sonra yenilenmedigi takdirde
bozuldugu bilinmektedir. Bu kosullarin belirli niteliklere sahip olmasi gerekir. Durum boyle
olunca giiniimiiz kosullarinda Redundant Array of Independent Disks (Bagimsiz Disklerin
Artiklik Dizisi - RAID) 10 gibi saklamada basarili oldugu kabul edilen yontemlere sahip
saklama cihazlarinin kullanilmasi 6nerilmektedir (ISO, 18492, s. 4). Bununla birlikte, teknolojik
eskimeyle kars1 karstya kalmamak i¢in yeni cihazlara periyodik olarak belge aktarimi yapilabilir.

E-belgenin muhafaza sirasinda nem ve 151k kosullarinin saglanamamasi gibi diger bir
etken de gerekli yamalarin yapilmamasidir. Bunun neticesinde sistemden veri sizintisi, belge
yonetimi standartlarina uyum saglayamamak ve belgelere uzun donemli koruma yontemlerinin
uygulanmamasi gibi sorunlar olusabilir. Bu sorunlar, belgelerin biitiinliiglinii bozabilecek
mahiyettedir. Oysa belge biitiinliigiinii korumak igin yazilimlarin periyodik olarak giincellenmesi
onerilmektedir (TNA, 2017b, ss. 11-12).

E-belgeler, format, igletim sistemi ve yazilim dilleri gibi g¢esitli teknolojik bilesenlere
bagimlidir. Belgelerin uzun siireli korunup siirdiiriilebilirligini saglamak i¢in s6z konusu
bilesenlerin bilingli olarak ve kontrollii bir sekilde yonetilmesi gerekir. Bunun ger¢eklesmesi
i¢in bilesenler kayit altina alinmali, tanimlanmali ve dokiimantasyonu olusturulmalidir. Bu
asamada kullanilmasi gereken yazilim ve donanimlar, ihtiya¢ duyulan personel deneyim
ve yetenegi ile malzemelerin kullanim 6mrii gibi hususlar belirtilmelidir (TNA, 2017b;
TNA, 2017a, ss. 5-6). Teknolojik bilesenler tanimlanirken belge formati, kullanilacak
cihazlar, teknolojik go¢ planlari gibi belgenin erigim ve saklanmasini etkileyen hususlar
ifade edilmektedir. Ayni1 zamanda, belgelerin iiretilme kosullart ve onu meydana getiren
bilesenler, belge ile iistveriler arasindaki iliskinin kurulmasi, belgenin biitiinliigii ve tamligiin
kontrol edilmesi ile log kayitlarinda yer alacak hususlarla benimsenecek giivenlik 6nlemleri
aciklanir (TNA, 2017a, ss. 9-11).

E-belgelerin giivenilirliginin korunmasinda belgeye kimin ne zaman nasil erigtigini gdsteren
log kayitlarindan oldukga faydalanildigr goriilmektedir. Bundan dolay1, log kayitlarinin
Ozgiinliigl korunarak belgeyle iligkilendirilmeleri gerekir (TNA, 2017a, s. 32). Bu kayitlar

Bilgi ve Belge Arastirmalart Dergisi, Say1: 16, 2021 41



Arsivlenen Elektronik Belgelerin Giivenilirligini Tehdit Eden Riskler: Teknolojik Kosullar Agisindan Bir Inceleme

ayn1 zamanda yeni formatlara aktarilabilir olmalidir. Ozgiinliigiin korundugunun tasdik
edilmesi, insan miidahalesine gerek duymadan otonom bir sekilde ger¢eklesmelidir. Log
kayitlar1 ayn1 zamanda belgenin yasam dongiisiinde gegirdigi asamalarin dokiimantasyonu
olarak kullanilabilir (Duranti, 2010, s. 83).

Burada tstverilerden de yararlanilmaktadir. “Belgede yapilan igslemlerin kim tarafindan
gergeklestirildigi, gergeklesme tarihi, ortam yenilemesi dncesinde ve sonrasindaki dongiisel
artiklik denetimi ve 6zet degerlerinin karsilastirilmasi” gibi tstverilerin olusturulabilecegi
ifade edilmektedir. Boylece, yapilan islemlerin daha 6nceden belirlenen prosediirler dahilinde
yiiriitiiliip yiiriitiilmedigi incelenebilir ve kalite kontrolii yapilabilir (ISO, 2005, ss. 9-12). Bu
islemler sirasinda belgenin igerigiyle birlikte konteksti de muhafaza edilmelidir (The National
Electronic Commerce, 2002, s. 21). Durum bdyle olunca, belgenin diplomatik 6zellikleri ile
arsivsel baginin korunmasi gerekir. Bunun i¢in dnceden tanimlanmig standart form ve sablonlar
olusturulmali, belge tiirii ve fonksiyona gore ¢esitlenen yontemlerle belgelerin 6zgiinliigiiniin
korundugu tasdik edilmelidir (Duranti, 2010, s. 82).

4.4. Ozet Degerlerinin Eslesmemesi

E-belgelerin giivenilirliginin korunmasinda kullanilan yontemlerden biri de belge
ilk ortaya ¢iktiginda elde edilen 6zet degerin yasam dongiisii boyunca muhafaza
edilmesidir. Ancak, depolama ortamlarinin giincellenmesi ve kullanilan isletim sisteminin
degistirilmesi gibi nedenlerle belgenin 6zet degerleri farklilagsmakta ya da birbirleriyle
eslesememektedir (Hasan, Winslett, Mitra, Hsu ve Sion, 2008, s. 366). Bunun neticesinde
belgenin tahrif edilmis olabilecegi diistiniilebilir. E-belgelerin giivenilirligi konusunda
calismalar1 bulunan Corinne Rogers, teknolojik gd¢ islemleri sirasinda e-belgenin
olusturulan 6zet degerleri korunursa sorunun hafifletilebilecegini dile getirmektedir
(Rogers, 2015, s. 161). Bununla birlikte, 6zet degeri olusturulurken satir satir 6zet degeri
(piecewise hashing) olusturmanin daha saglikli sonuglar verebilecegi ifade edilmektedir
(Garnett, Winter ve Simpson, 2018).

SONUC VE ONERILER

Arsivlenen e-belgelerin giivenilirligini tehdit edebilecek teknolojik kaynakli pek cok risk
mevcuttur. Bu ¢aligmada s6z konusu risklerden belgedeki bit akisinin bozulmasi, belge ile
bilesenleri arasindaki iligkinin kopmasi, e-belgenin muhafaza kosullarinin saglanamamasi
ve 6zet degerlerinin eslesememesi riskleri incelenmistir. Calismada bu risklere yol agan
hususlarin agiklanmasina gayret edilmistir. Bununla birlikte, kurumlarin s6z konusu risklere
kars1 alabilecegi onlemler agiklanmistir. Kurumlar bu riskleri yeteri kadar dikkate almazsa s6z
konusu riskler birer tehdide doniiserek e-belgelerin giivenilirliginden siiphe duyulmasina neden
olabilir. Bunun neticesinde kurumlardaki fonksiyonlar dogru aciklanamadig gibi islemlerin
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nasil yiiriitiildiigiine iliskin deliller de yeteri kadar ortaya konulamayabilir. Kurumlarin bu
risklere kars1 alabilecegi ¢6ziim Onerileri ise soyle belirtilebilir:

Teknolojik kosullardan kaynakli olarak arsivlenen e-belgelerin giivenilirligini tehdit
edebilecek risklerin basinda belgelerin bit akiginin bozulmasi gelmektedir. Bu riskin soruna
doniismemesi i¢in kurumlar depolama donanimlarini giincellemeli, belgelerin 6zet degerlerini
belirli araliklarla kontrol etmeli ve belgeleri hata diizeltme kodlariyla birlikte saklamalidir.
Kurumlarin karsilagabilecegi bir diger risk de belge ile bilesenleri arasindaki iliskinin kopmasidir.
Kurumlar bu riske karsilik DROID ve JHOVE gibi format tanimlayicilari kullanmali ve belge
ile bilesenlerine tekbi¢im tanimlayicilar atamalidir.

E-belgelerin giivenilirligini tehdit edebilecek bir diger risk de gerekli muhafaza
kosullarinin saglanamamasidir. Buna karsilik kurumlar giinlimiiz kosullarinda RAID
10 gibi saklamada basarili oldugu kabul edilen yontemlere sahip saklama cihazlar
kullanilmali, yeni cihazlara periyodik olarak belge aktarimi yapilmali, yazilimlar
periyodik olarak giincellenmeli, belge bilesenleri kayit altina alinip tanimlanmali ve bir
kilavuz olusturulmalidir. Bu kilavuzda ihtiya¢ duyulan personel deneyim ve yetenegi
ile malzemelerin kullanim émrii gibi hususlar belirtilmeli; belge formati, kullanilacak
cihazlar, teknolojik gd¢ planlar1 gibi belgenin erisim ve saklamasini etkileyen hususlar
ifade edilmelidir. Bununla birlikte, s6z konusu kilavuzda belgelerin iiretilme kosullar1
ve onu meydana getiren bilesenler, belge ile listveri dosyasinin tek bi¢im tanimlayicilari,
belgenin biitiinliigii ve tamliginin kontrol edilmesi ile log kayitlarinda yer alacak hususlarla
benimsenecek giivenlik 6nlemleri aciklanmalidir.

Bunlarin yani sira karsilasilabilecek bir diger risk, 6zet degerlerinin eslesmemesidir.
Kurumlar bu riskin bir soruna déntigmemesi i¢in 6zet degerlerini satir satir (piecewise hashing)
olusturabilir. Ayn1 zamanda bu islemler sirasinda belgenin igerigiyle birlikte konteksti de
muhafaza edilmelidir. Durum bdyle olunca, belgenin diplomatik 6zellikleri ile arsivsel
baginin korunmasi gerekir. Bunun i¢in dnceden tanimlanmis standart form ve sablonlar
olusturulmali, belge tiirli ve fonksiyona gore ¢esitlenen yontemlerle belgelerin 6zgiinliigii
tasdik edilmelidir. Ozgiinliigiin tasdik edilmesi, insan miidahalesine gerek duymadan otonom
bir sekilde gergeklestirilmelidir.

Bu yontemlerle birlikte, log kayitlar1 da olusturulmalidir. Log kayitlart belgenin
yasam dongiisiinde gecirdigi asamalarin dokiimantasyonu olarak kullanilabilir. Bu amagla
degerlendirilecek log kayitlarinda belgede yapilan islemin kim tarafindan gergeklestirildigi,
gerceklesme tarihi, dongiisel artiklik denetimi ve 6zet degerlerinin karsilastirilmasi gibi
iistveriler yer almalidir. Boylece, yapilan islemlerin daha dnceden belirlenen prosediirler
dahilinde yiiriitiiliip yiiriitilmedigi incelenebilir ve kalite kontrolii yapilabilir.
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Goriildigii tizere arsivlenen e-belgelerin giivenilirligini tehdit eden risklere karsi alinabilecek
¢oziim dnerileri oldukea gesitlidir. Ingiltere ve ABD gibi iilkelerde oldugu gibi Devlet Arsivleri
Baskanliginin s6z konusu riskler hakkinda bir rehber hazirlayarak kurumlar1 yonlendirmesi
olduk¢a 6nemli bir kazanim olarak degerlendirilmektedir. Bunlarin yani sira kurumlardaki
belge yoneticisi ve arsivciler, bahsedilen risklere karsi ¢oziim onerileri gelistirmek igin
yetkinliklerini artirmalidir.
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