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In this study, dorsal hand vein images are encrypted with a new chaotic-based random number generator on
a microcomputer and stored securely in the database. In the scope of the study, the images of the dorsal hand
vein taken by an infrared camera from the subjects were enhanced through pre-processing methods. A new
chaotic-based random number generator has been designed to securely store the hand vein images that can
be used in identification systems. The random numbers generated prior to the encryption process were
subjected to the most widely accepted NIST-800-22 and ENT tests, and successful results from all tests were
obtained. The random numbers obtained from the new chaotic system were subjected to XOR with 65536
pixels starting from the first pixel in the dorsal hand vein image. Chaos-based encryption system
performance was evaluated with security analyzes as commonly used in literature such as histogram,
correlation, entropy, NPCR, and UACI. It has been shown that hand vein images can be used in mobile
identification systems with the help of this proposed encryption modality.
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Figure A. Histogram analysis of the 8-bit vein image and encrypted vein image.

Purpose: The aim of this study is to encrypt hand vein images that vary from person to person on a
microcomputer and store them securely in the database.

Theory and Methods:

The images of the dorsal hand vein taken by an infrared camera from the subjects were enhanced through pre-
processing methods A unique random number generator was designed using a new 3D chaotic system in the
Raspberry Pi microcomputer. The random numbers obtained from the new chaotic system were subjected to
XOR with 65536 pixels starting from the first pixel in the dorsal hand vein image.

Results:
The vein images were encrypted with the newly designed random number generator and have been
successfully passed through various security analyzes.

Conclusion:
It has been shown that hand vein images can be used in mobile identification systems with the help of this
proposed encryption modality.
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ONECIKANLAR

e  Eliistli damar goriintiilerinin kizilétesi kamera araciligiyla elde edilmesi ve onislemlerden gecirilmesi
e  Mikrobilgisayar ortaminda yeni bir kaotik tabanli rastgele say1 iiretecinin tasarlanmasi
e  Damar goriintiilerinin mikrobilgisayar ortaminda yeni kaotik tabanl rasgele say1 iireteci ile sifrelenip giivenli bir sekilde veri tabaninda

saklanmasi
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Bu calismada yeni bir kaotik sistem ile mikrobilgisayar tabanli olarak el {istii damar goriintiilerinin
sifrelenerek, giivenli bir sekilde veri tabaninda saklanmasi ve kullanilmasi amaglanmistir. Caligma
kapsaminda oncelikle kizil6tesi kamera yardimiyla kisilerden alinan el {istii damar goriintiileri 6n isleme ile
iyilestirilmistir. Daha sonra On islemeden gegirilmis damar goriintilleri mikrobilgisayar ortaminda
sifrelenmistir. Sifreleme islemi igin yeni tasarlanan ve analizleri gergeklestirilen kaotik sistem ile iiretilen
rasgele sayilar kullanilmistir. Sifreleme islemi 6ncesi elde edilen rasgele sayilar, uluslararasi alanda en ¢ok
kabul goren NIST-800-22 ve ENT testlerine tabi tutularak, tim testlerden basarili sonuglar alinmigtir. Kaos
tabanli sifreleme sonucunda elde edilen goriintiilerin histogram, korelasyon, entropi, NPCR ve UACI gibi
literatiirde siklikla kullanilan giivenlik analizleri ile basarimlar dlgiilmiistiir. Gergeklestirilen ¢alisma ile
kimlik tanima sistemlerinde de kullanilabilen el iistii damar goriintiilerinin mobil olarak giivenli bir sekilde
kullanilabilecegi gosterilmistir.

Microcomputer-based encryption of vein images with a non-linear novel system

HIGHLIGHTS

e  Acquisition of dorsal hand vein images via infrared camera and pre-processing
e  Designing a new chaotic-based random number generator on a microcomputer
e Encryption of vein images on a microcomputer with a new chaotic-based random number generator and securely stored in the database
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In this study, it is aimed to store and use hand vein images which were microcomputer based encrypted with
a novel chaotic system in a secure database. In the scope of the study, the images of the dorsal hand vein
taken from the subjects by an infrared camera were improved by pre-processing methods. The pre-processed
vein images were then encrypted in the microcomputer environment. For the encryption process, the newly
designed and analyzed random numbers produced by the chaotic system were used. The random numbers
generated before the encryption process were subjected to the most widely accepted NIST-800-22 and ENT
tests in the international arena and successful results were obtained from all tests. The performance of chaos-
based encryption system was tested with the security analyzes as frequently used in literature such as
histogram, correlation, entropy, NPCR and UACI. It has been shown that hand vein images can be used in
mobile identification systems with the help of this proposed encryption modality.
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1. GIRIS (INTRODUCTION)

Biyometri; insanlarin parmak izi, iris, yiirilyiis sekli, hareket
bicimleri gibi ¢esitli insan fizyolojik ve davramigsal
ozelliklerine gore kisileri tanimlamay1 saglar. Parmak izi,
avug ici izi, iris, gibi fizyolojik 6zellikler viicudun sekli ile
ilgiliyken ses, el yazist imzas1 ve yiirilylis gibi davranigsal
ozelliklerse bireyin davranig modeliyle ilgilidir. [1]

Biyometri geleneksel bilgi tabanli tanimlayicilarla (parola,
pin kodu vs) kiyaslandiginda bu teknolojiler daha giivenli ve
giivenilirdir, ¢ilinkii fizyolojik ya da davramgsal ozellikler
benzersizdir ve kaybedilmesi ya da tiretilmesi kolay degildir
[2]. Ozellikle saglik ve finans gibi alanlarda giivenlik amagl
¢ok yogun bir sekilde kullanilmaktadir. Son on yilda cerrahi
olarak degistirilmis parmak izlerinin, sahte iris pullarinin ya
da sofistike yliz maskelerinin kullaniminda énemli bir artis
olmustur [3]. Deri altinda bulunan vaskiiler deseni cerrahi
olarak degistirmek son derece zordur [4]. Bu yiizden kisiden
kisiye benzersiz olan el iistii damar desenlerini kullanarak
olusturulan bir biyometrik sistem giivenlik agisindan son
derece giivenilirdir [5]. Vaskiiler modellerin biiyiik ol¢iide
gizlendigi ve gOrliniir 151k altinda c¢alinmast ya da
gortintiilenmesi  zor oldugu i¢in, kimlik dogrulama
uygulamalarinda kullanilmasi yerindedir.

El istii damar desenlerinden kimlik dogrulama ve tanima
islemlerinin yapilmasi diger Oriinti tanima sistemlerine
(parmak izi, avug i¢i, parmak damari gibi) gore bir avantaji
goriintiilerin elde edilmesi esnasinda herhangi bir diizenege
dokunmadan temassiz bir sekilde kimlik tanima ve
dogrulama islemlerinin yapilabilmesidir [6]. Bu sayede
kimlik tanima islemi daha steril bir ortamda yapilmis olur.
Bu gibi avantajlar el {istii damar tanmima teknolojisini,
givenlik  sistemlerinde, hastanelerde, adliyelerde,
bankalarda, kamu kurum kuruluslarinda ve endiistride
giderek artan ilgiyi ¢eken daha dogru ve umut verici bir
sistem kilmaktadir.

Birgok giivenlik sisteminde ve hastanelerde kullanilabilen el
isti damar gorintileri, kisilerin kimlik Dbilgilerini
icerdiginden ¢ok dnemlidir ve bu yiizden gizli olmalidir. Bu
Ozel goriintiller calindiginda, izlendiginde veya yetkisiz
erisimler tarafindan kullanildiginda, ¢ok ciddi sonuglar
dogurabilir. Oregin, bir bilgisayar korsan1 veya kotii niyetli
bir veri taban1 yoneticisi, goriintiileri izinsiz elde edip kigisel
cikarlart i¢in kullanabilir. Bu nedenle el iisti damar
goriintiilerini korumak ve saklamak oldukg¢a dnemlidir.

Simdiye kadar farkli goriintii gruplarint korumak ve
saklamak amagli igin bir¢ok teknoloji gelistirilmistir. Bu
teknolojiler arasinda kaotik sifreleme yontemi, goriintiileri
taninmayacak hale doniigtiiren en sezgisel ve etkili yoldur
[7]. Son zamanlarda, tibbi goriintiileri yiiksek giivenlik
seviyesinde tutmak icin kullanilabilecek bir¢ok gorintii
sifreleme algoritmasi Onerilmistir [8]. Dzwonkowski vd.
DICOM (Digital Imaging and Communications in Medicine)
imajin1 korumak i¢in kuaterniyonu kullanan bir sifreleme

semasi sunmuslardir [9]. Burada DICOM, tibbi goriintiilerin
farkli medikal goriintiileme ekipmani arasinda giivenli ve
giivenilir iletisimini kolaylagtirmak i¢in gelistirilmis bir
standarttir [10]. Zhang vd. rotasyon matrisi bit seviyesi
permiitasyonu ve blok difizyonunu kullanarak yeni bir
goriintii sifreleme semas1 tasarlamiglardir [11]. Zhang vd.
stkistirma algilama ve piksel permiitasyon yaklagimini
kullanarak bir tibbi goriintii sifreleme ve sikistirma
algoritmasi Onermistir. Ayni1 zamanda bu algoritma tibbi
goriintiileri ayni anda sifreleyip sikigtirabilmektedir [12].

Kaos bilimi, dinamik sistemlerin en karmasik hal davranisi
olmakla birlikte dogrusal olmayan olaylari agiklamada
kullanilan bir bilim dalidir [13]. Zaman boyutundaki
diizensizlik, baglangi¢ sartlarina hassas bagimlilik, sinirsiz
sayidaki farkli periyodik salinimlar, genlik ve frekansinin
tespit edilememesi ve simirli bir alan igerisinde degisen
isaretler kaotik sistemlerin baslica 6zelliklerindendir [14].
Giiniimiizde kaotik sistemlerin kullanildig: birgok farkl alan
mevcuttur [15]. Niifus dagilimi, finans, miihendislik ve
sifreleme kaotigin en sik kullanildig: alanlardan bazilaridir
[16].

Son yillarda bir¢ok alanda kullanilmak {izere ilging 6zellikli
ve pratik uygulamalarda kullanim potansiyeline sahip yeni
ve farkli kaotik sistemler literatiire sunulmustur. Bazi
sistemler var olan sistemlerde degisiklikler yapilarak,
bazilar1 ise tamamen yeni sistemler olarak gelistirilmistir.
Akgiil ve Pehlivan yeni bir kaotik sistem olusturarak onun
ozelliklerinin incelenmesini gergeklestirmigtir [17]. Lii ve
Chen ise, Lorenz ve Chen sisteminden yeni kaotik sistem
tasarlamiglardir [18]. Sprott, kapsamli arastirmalar sonucu
19 farkli yeni kaotik sistem bulmustur [19].

Rasgele sayt fretegleri kriptolojik uygulamalar igin
sistemlerin giivenligini etkilediginden Onemli bir yere
sahiptirler. Gliniimiizde kriptografi, istatistik, niimerik
analiz, simiilasyon, modelleme gibi ¢esitli alanlarda
kullanilmaktadir [20]. Bu c¢alismada kizilétesi kamera
yardimiyla kigilerden alinan el isti damar goriintiileri
mikrobilgisayarda (Raspberry Pi 3) c¢esitli oniglemlerden
gecirilmis ve damar goriintiilerinin kisiye ait 6zel bir veri
olmasindan dolay1 veri tabaninda giivenli bir sekilde
saklanmast amaglanmistir. Bu  verilerin  saklanmasi
agsamasinda Raspberry Pi 3 tabanli yeni bir kaotik sistem
kullanilarak iiretilen rasgele sayilarla damar goriintiileri
sifrelenmis ve bu goriintiilerin giivenli bir sekilde veri
tabaninda depolanmasi saglanmustir.

Literatiirde bulunan c¢alismalardan farkli olarak el-iistli
damar goriintiilerinin kizilétesi kamera ile alinmasi, alinan
goriintiilerin goriintli igleme teknikleri kullanilarak damar
bolgelerinin goriiniirliigliniin arttirilmasi, yeni bir kaotik
sistem tabanli rasgele say: {iretecinin tasarimi ve rasgele
sayilarin elde edilmesi, Tiretilen rasgele sayilar ile
biyometride kullanilan damar gériintiilerinin sifrelenmesi ve
sifre ¢ozme islemleri ile tiim analizler mikrobilgisayar
tabanl1 bir sistemde yapilmustir. {lave olarak sistemin mobil
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bir ortamda gelistirilmesi, tanimlama alaninda (biyometri)
taginabilirlik ve kullanilabilirlik saglamasi 6ngoriilmektedir.
Bu makale ¢alismasinda giris boliimiiniin ardindan, ikinci
boliimde damar goriintiileme sistemi ve alinan goriintiiler
iizerinde  yapilan  gorinti  isleme  adimlarindan
bahsedilmistir. Ugiincii boliimde kullanilan yeni bir dogrusal
olmayan sistem tanitilarak, catallagma, lyapunov gibi
dinamik analizleri gergeklestirilmis ve kaotik yapiya sahip
oldugu  gosterilmistir. Doérdiincii  boliimde ise
mikrobilgisayar tabanli rasgele sayr {iretim islemi
gerceklestirilerek, elde edilen rasgele sayilar NIST-800-22
ve ENT testlerine tabi tutulmustur. Testleri basariyla gegen
rasgele sayilar ile damar goriintiileri sifrelenmistir. Besinci
boliimde sifrelenen damar goriintiilerinin giivenlik analizleri
yapilarak basarimlar §l¢iilmiistiir. Son boliimde ise sonug ve
degerlendirmeler yapilmigtir.

2. DAMAR GORUNTULEME VE GORUNTU
ISLEME
(VEIN IMAGING AND IMAGE PROCESSING

Bu béliimde damar gériintiileme sistemi ve alinan goriintiiler
lizerinde  yapilan  gorinti  isleme  adimlarindan
bahsedilmigtir. Damar goriintiileme sisteminde ilk olarak,
yakin-kizil6tesi 151k kaynagindan yollanan 1gmlar difiizérler
lizerinden gegirilerek homojen bir sekilde deri {izerine
yansitilmigtir. Kizilotesi 1ginlarin derinin 3-4 mm altina
kadar niifuz edebilmesi ve kanda bulunan hemoglobinin
kizil6tesi radyasyonu ¢evre dokulara gore daha fazla absorbe
etmesi Ozelliklerinden yararlanarak, 850 nm dalga boyuna
sahip kizilotesi led aydmlatma kullanilmis ve damar
bolgelerinin diger dokulardan daha koyu bir sekilde
goriintiilenmesi saglanmistir. Toplamda 72 kisiden alinnmig
(40 erkek, 32 kadin) el-isti damar goriintiileri
mikrobilgisayar (Raspberry Pi 3) sisteminde sayisal ortama

aktarilmig ve OpenCV ag¢ik kaynak kodlu kiitiiphanesi
kullanilarak Pyhton dilinde ¢esitli goriintii isleme adimlari
uygulanmigtir. Sifreleme Oncesi goriintii isleme siireci
bulunmaktadir. Burada kontrast iyilestirme ile el tistii damar
ortintiilerinin belirgin bir hale getirilmistir.

2.1. On f;leme (Pre-processing)

Yapilan 6n igleme siirecinde kontrast iyilestirme
amaglanmistir. Kizilotesi kamera yardimiyla alian el iistii
damar goriintillerinden hedef bolge ¢ikarilmig ve ardindan
kontrast siirli adaptif histogram esitleme yapilarak damar
bolgeleri daha belirgin hale getirilmistir. Sekil 1°de el {istii
damar goriintiillerine  uygulanan Onislem asamalari
gosterilmektedir. Alman goriintiller Once gri seviyeye
doniistiiriilmiis ardindan kontrast sinirli histogram esitleme
(KSAHE) yontemi uygulanarak damar  bdlgeleri
netlestirilmistir [21]. Bu yontem hem giiriiltii azaltma
isleminde hem de homojen alanlardaki kenar golge etkilerini
ortadan kaldirmak i¢in medikal goriintiler iizerinde
kullanilmaktadir. Sekil 2’de gri seviyeye donistiirilmiis
hedef bolgesi ve KSAHE yontemi ile kontrasti iyilestirilmis
damar bolgesi goriilmektedir. Bu islemler sonucunda 8 bit
seviyede sifreleme yapilmadan 6nceki asamaya gelinmistir.

3. YENI KAOTIK SiSTEM VE DINAMIK

ANALIZLERI
(NEW CHAOTIC SYSTEM AND DYNAMIC ANALYSIS)

Yeni ortaya konan kaotik sistem siirekli zamanli, 3 boyutlu
denge noktasiz bir kaotik sistemdir. Sistem Es. 1°de verildigi
gibi 3 ayr diferansiyel denklemden olusmaktadir. Sistemde
X, y, z olmak {izere li¢ adet durum degiskeni ve a, b, ¢, d
olmak iizere toplam dort adet parametre bulunmaktadir.
Sistemin kaotik dzellik gostermesi i¢in baglangi¢ sartlart xo
=0,4, yo=0,1, zo= 0 olarak belirlenmistir.

El Ustii Damar
Gorantasi Alma

|:> Hedef Bolge Cikarimi |:>

Gri Seviyeye

Kontrast Sinirh
Dbftgkinme I:> Adaptif Histogram
Esitleme

Sekil 1. El damar goriintiisii 6nisleme adimlart (Hand vein image preprocessing steps)

a)

b)

Sekil 2. a) Gri seviyeli goriintii b) Kontrast sinirlt adaptif histogram esitleme
(a) Gray level image b) Contrast limited adaptive histogram equalization)
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X=ay
y=—-x+byz )

Z=—-x—cxy—dxz

Es. 1°de verilen sistem igin parametreler a=1,9, b=1,1,
c=11,5 ve d=0,7 oldugu durumda kaotik o&zellik
gostermektedir. Es. 2’de kaotik sistemin parametreleri
yazilmis hali gosterilmektedir.

x=19y
y=—x+1.1yz 2)
z=-x—-11.5xy—-0.7xz

Bir sistemin kaotik olup olmadigii anlamak i¢in yapilan
birgok analiz yontemi vardir. Sistemin belirli bir zaman
icerisindeki davraniglart (zaman serileri), faz portreleri,
lyapunov iistelleri, catallasma diyagramlarinin incelenmesi
bu analiz yontemlerinden bazilaridir. Bu yontemler
sayesinde sistemin kaotik olup olmadigmma karar
verilebilmektedir.

3.1. Faz Portreleri (Phase Portraits)

Ug boyutlu bir sistemin x-y, X-z, y-z, x-y-z olmak iizere dort
farkli sekilde faz portrelerinin incelenmesi yapilabilir. Sekil

3’te de faz portrelerinden goriildiigi iizere yeni kaotik
sistemimizin kararsiz yani kaotik bir davramig sergiledigi
goriilmektedir.

3.2. Lyapunov Ustelleri (Lyapunov Exponents)

Bir zaman serisinin kaotik bilesenler icerip igermedigini
anlamamiza saglayan bu yontem ilk olarak Aleksandr
Mikhailovich Lyapunov (1857-1918) tarafindan
tanimlanmistir [22]. Bu yontem ile zaman serisi igerisinde
kaotik bilesenlerin varligi incelenebilir. Yani Lyapunov
isteli ile baslangigta birbirine yakin komsu olan iki rasgele
noktanin ayrilma derecelerini ve baslangi¢ sartlarina olan
hassas bagimliliklar1 sayisal olarak ifade edilebilmektedir
[23].

Bir sistemin kaotik olabilmesi i¢in en az bir pozitif lyapunov
isteli A icermesi gerekmektedir. Lyapunov iistelinin A,
negatif olmasi farkli baglangi¢ sartlarina karsilik aym
¢ikiglarin liretilecegini yani sistemin kaotik olmadigini ifade
eder. Diger yandan lyapunov iistelinin A, pozitif olmasi da
tam tersi bir sekilde farkli baglangi¢ sartlarina karsilik farkl
¢ikislarin tiretilecegini, dolayisiyla da sistemin kararsizligini
yani kaotik oldugunu ifade eder. Sekil 4’te “d” parametresine
gore lyapunov iistel spektrumu ¢izdirildiginde sistemin 0,55
— 0,8 araliginda kaosa girdigini gorebiliriz. Sekil 5’te de bu
araligin biiyttilmiis hali gosterilmektedir.

08
06
04
02

> 0
-0.2
-04
-06

-0.8

-1

y

ekil 3. Yeni kaotik sistemin x-y, x-z, y-z, X-y-z faz portreleri (x-y, x-z, y-z, x-y-z phase portraits of the new chaotic system
y y y

1373



Akgiil ve ark. / Journal of the Faculty of Engineering and Architecture of Gazi University 35:3 (2020) 1369-1385

02 T T T T

1+

- | | I |
1'20 0.1 0.2 0.3 0.4

1

0.5
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Sekil 4. Yeni kaotik sistemin d parametresine gére Lyapunov Usteli incelenmesi (0 — 1 aralig1)
(Lyapunov exponential analysis of the new chaotic system according to the d parameter (0-1 range))

0.2 |

ey T T

-1

0.55 0.6 0.65
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1

0.7

T Avw
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0.75 0.8 0.85

Sekil 5. Yeni kaotik sistemin d parametresine gore Lyapunov Usteli incelenmesi (0,55 — 0,85 aralig1)
(Analysis of the new chaotic system according to the d parameter Lyapunov (0.55-0.85 range)

3.3. Catallagsma Diyagrami (Bifurcation Diagram)

Bir sistemin kaotik olup olmadigini anlamak igin yapilan
analiz yontemlerinden biri de g¢atallasma diyagramlarinin
incelenmesidir. Sistem parametreleri degistiginde meydana
gelen catallagmalar ile ¢izdirilen bu yontem sayesinde
sistemin kaotikligine bakilabilecegi gibi ayni zamanda hangi
noktalarda kaotik oldugu ve hangi noktalarda kaotik
olmadig1 da incelenebilir.

Yeni olusturulan ii¢ boyutlu sistemimizin c¢atallagma
diyagramina bakildiginda zaman (Sekil 6) yaklasik olarak
0,55 — 0,8 araliginda kaosa girdigini gorebiliriz. Bu deger
araligl ayni zamanda Lyapunov iistel spektrumu ile de
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ortiismektedir. Sekil 7°de ise kaosa girilen 0,55
araliginin biiytitiilmiis hali gosterilmektedir.

- 08

3.4. Zaman Serileri (Time Series)

Bir sistemin parametrelerinin zamanla degisimini ve zaman
icerisinde nasil bir davranig sergiledigini gosteren veriler
grafigine zaman serileri denir [23]. Eger bir sistemin
kaotikliginden bahsedecek olursak zaman serilerinde
baglangi¢ sartlarina hassas bir sekilde bagimsiz olmasi
beklenmektedir. Bu da sisteme verilen farkli baslangic
degerlerinin zamanla farkli kaotik isaretler {iretmesi
anlamina gelmektedir. Sekil 8’e¢ bakildiginda sistemin
kararsiz bir yapida oldugu ve Sekil 9’a bakildiginda ise
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Sekil 6. Yeni kaotik sistemin d parametresine gore ¢atallagsma analizi (0 — 1 araligi)
(Bifurcation analysis of the new chaotic system according to the d parameter(0-1 range) )
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Sekil 7. Yeni kaotik sistemin d parametresine gore ¢atallasma analizi (0,55 — 0,85 araligr)
(Bifurcation analysis of the new chaotic system according to the d parameter (0.55-0.85 range) )

sistemin baslangig sartlarina oldugu

gozlemlenebilmektedir.

duyarl

3.5. Hizli Fourier Doniisiim Analizi
(Fast Fourier Transform (FFT) Analysis)

Fourier doniisiim yontemi sinyalin i¢indeki bilgilerin elde
edilebilmesi i¢in, sinyallerin igslenmesinde kullanilan ¢ok
6nemli bir yontemdir. Bunun nedeni dogrusal olmayan
sinyallerin frekans boyutunda analizleri daha verimli ve daha
kullanigli olmasidir. Fourier doniisiimiiyle bir sinyal, farkli
genlik, frekans ve fazlarda kosiniis ve siniis temel
bilesenlerinin toplami olarak ifade edilir. Her bilesenin
frekans ve genligi ile birlikte gosterilmesi, bilgisayarla
verilerin islenmesi sirasinda kolaylik saglar. Kisaca zaman
boyutunda olan bir sinyalin, frekans bilesenlerini 6grenmek
icin yapilan bir islemdir. Kaotik sinyaller rastgeleligi
sagladig1 icin periyodik bir sinyal ya da dar frekans bandina

sahip olmasi beklenmez. Frekans bilesen sayisi arttikca
sinyalin karmagiklig1 daha da artar. Bu ¢aligmada kullanilan
yeni 3 boyutlu kaotik sistemin x, y ve z durum
degiskenlerinin FFT analizleri Sekil 10’da verilmistir. Bu
analize gore 3 durum degiskeninin de frekans bant genisligi
genis oldugundan rastgeleligi ve karmasiklig1 yiiksek bir
sistem sonucu ¢ikmaktadir.

4. RASPBERRY Pi 3 iLE RSU TASARIMI,

RASTGELELIK TESTLERI VE SiIFRELEME
(RANDOM NUMBER GENERATOR (RNG) DESIGN,
RANDOMNESS TESTS AND ENCRYPTION WITH RASPBERRY
PI 3)

4.1. RSU Tasarimi (RNG Desing)

Raspberry Pi 3 iizerinde {iretilen rastgele sayilarin akis
diyagramu Sekil 11°de gosterilmistir. Oncelikle kullanilan
kaotik sistemin parametreleri ve baslangic sartlari sisteme
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Sekil 9. Yeni kaotik sistemin y degiskeninin baslangi¢ sartlarina duyarlilig
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Sekil 10. Yeni kaotik sistemin X, y, z degiskenlerinin FFT analizi (FFT analysis of x, y, z variables in new chaotic system)

girilir. Diferansiyel denklem ¢oziim yontemi Runge Kutta 4 secilecek olan LSB bitinin sayis1 (a) disardan girilir. 1
(RK4) i¢in gereken Ah (adim aralig1) degeri belirlenir. milyon bit iiretmek i¢in RK4 ¢6ziimii igin iterasyon hesabi
Sonrasinda belirlenen Ah degerinde 6rnekleme yapilarak yapilarak her iterasyonda elde edilen durum degiskenleri 32
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A
Zaman serilenni float
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(x.y.2)
H
~ Test Sonucu == basanli
v
fioat sayilan 32 bit binary
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,
%y, 'den elde edilen
binary sayilannin a
degeri kadar LSB bit
secimi
»
Sekil 11. RSU algoritmasmin akis diyagrami (Flowchart of the RNG algorithm)
bit ikilik sisteme (binary) donistiiriiliir. 32 bit ikilik sisteme tutularak rastgelelilik analizleri yapilmistir. Yapilan bu
doniistiirtilen say:r dizisinin belirlenen ‘a’ miktarinda LSB analizler sonucunda iiretilen rastgele sayilar, NIST-800-22
biti elde edilerek 1 milyon adet rastgele say1 iiretilmis olur. ve ENT testinden basariyla gecerse algoritma sonlanmig
Uretilen rastgele sayilar NIST-800-22 ve ENT testlerine tabi olur. Test sonucunda rasgelelik saglanmadigi taktirde ise
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a’nin degeri degistirilir. Girilen bu a degeri sonrasi tekrardan
Imilyon adet rastgele sayi iretilir ve bu sayilar NIST-800-
22 ve ENT testlerinden gegirilir. Uretilen sayilarin
rastgeleligi saglanana kadar bu adimlar tekrar eder. Yapilan
islemler Sekil 11°de gosterilmistir.

Kullanilan kaotik sistemden iiretilen rastgele sayilar igin
hesaplanan x, y ve z durum degigkenlerinin osiloskop ekran
goriintiileri Raspberry Pi 3’de ¢iktilar1 alinarak Sekil 12°de
gosterilmistir.

4.2. Rastgelelik Testleri (Tests For Randomness)

Raspberry Pi 3 mikrobilgisayar1 ilizerinde iiretilen sayilarin
rastgelelik analizlerinin yapilmasi i¢cin NIST-800-22 ve ENT
olmak ftizere iki farkli test kullanilmistir. Ulusal diizeyde
kabul gormiis ve 1.000.000’1uk say1 dizisine ihtiya¢ duyan
NIST-800-22 testi iceresinde 16 farkli testten olugmaktadir.
NIST-800-22 testine tabi tutulan bit dizisinin basaril
sayilabilmesi i¢in bu testlerin hepsinden basariyla gegmesi
gerekmektedir. NIST-800-22 testinde, ¢ikan sonuglar
degistirilebilen P-degerine gore degerlendirilmektedir. Eger

stap Bt Hap |

Stop

! [H
Harth Off Hath Off

a)

kosul olarak P-degeri 0,001 kabul edilmisse, bit testin
bagarili olabilmesi igin P-degerinin, 0,001’den biiyiik olmas1
gerekmektedir. NIST-800-22 testinde bulunan ve bit
dizilerinin rasgeleligini tanimlayan 16 farkl: istatistiksel test
bulunmaktadir [24].

X, y ve z den elde edilen rasgele sayilarin basarili bir sekilde
gegen  NIST-800-22  test sonuglart  Tablo  1°de
gosterilmektedir. Tablo 1’e gore hepsi testten gectigi igin X,
y ve z’nin son 8 bitler degerlerinden iiretilen rasgele sayilarin
rasgeleligi saglamis oldugu sonucuna varilmistir.

ENT testi, sozde-rastgele say1 {ireteci uygulamalari
tarafindan {iretilen bayt dizilerine ¢esitli testler uygulayan
John Walker tarafindan gelistirilen bir test uygulamasidir
[25]. ENT testinde bulunan ve bit dizilerinin rastgeleligini
tanimlayan 5 farkl istatistiksel test bulunmaktadir. X, y ve z
den elde edilen rasgele sayilarin ENT test sonuglar1 ortalama
degerleri Tablo 2’de gosterilmektedir. Tablo 2’ye gore tiim
testlerden gecen X, y ve z’nin son 8 bit degerlerinden iiretilen
rasgele sayilarin rastgeleligi saglamis oldugu sonucuna
varilmistir.

[Bit_tap |

Hath Off

Sekil 12. a) x b) y ¢) z fazlarindan elde edilen rasgele sayilarin osiloskop goriintiileri
(Oscilloscope images of random numbers obtained from a) x b) y ¢) z phases)

Tablo 1. x, y ve z’den elde edile rasgele sayilarin NIST-800-22 test sonuglari
(NIST-800-22 test results of random numbers obtained from x, y and z)

P-degeri

P-degeri P-degeri

Istatiksel Testler (X_8bif) (Y _8bit) (Z_8bit) Sonug

Frekans Testi 0,1835 0,5619 0,9028 Bagarili
Blok Frekans Testi 0,9886 0,4733 0,5049 Bagarili
Kiimiilatif toplamlar testi 0,1415 0,7570 0,7477 Bagaril
Yinel;meler Testi 0,7370 0,0596 0,1096 Bagarili
]]3“(1;;5 I¢inde En Uzun Bir Yinelemesi 0.6039 0.7461 0.3937 Basarih
Ikili Matris Ranki1 Testi 0,3413 0,3521 0,7038 Basarili
Aylik Fourier Doniigiimii Testi 0,2513 0,0454 0,4246 Basarili
Ortiismeyen Sablon Eslestirme Testi 1,0103 0,0051 0,0506 Bagarili
Ortiisen Sablon Eslestirme Testi 0,4714 0,6056 0,8564 Basarili
Maurer's Universal Statistical Test 0,9012 0,4438 0,5287 Bagarili
Yaklasan Entropi Testi 0,6074 0,2596 0,5061 Basarili
Rastgele Gezinimler Testi (x = -4) 0,5684 0,1659 0,2135 Bagaril
ia;stgele Gezinimler Degisken Testi (x = 0.6490 0.4958 0,1828 Baganl:
Seri Testi-1 0,7416 0,5162 0,5991 Bagarili
Seri Testi-2 0,9123 0,2447 0,9363 Basarilt
Dogrusal Karmagiklik Testi 0,1100 0,3270 0,3663 Bagarili
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Tablo 2. x, y ve z’den elde edile rastgele sayilarin ENT test

sonuglari
(ENT test results of random numbers obtained from x, y and z)

Test Adi Ortalama Sonug
(Onerilen Yontem(0.Y))

Aritmetik Ortalama  127,4990 Bagarili
Entropi 7,9995 Basarili
Korelasyon 0,0031804 Bagarili
Ki Kare 259,041 Basarili
Monte Carlo 3,1444(error = 0,0009)  Basarili
Tablo 3’te  oOnerilen kaotik ydntem  sonucunda

mikrobilgisayar vasitastyla elde edilen rastgele sayilarin
ENT test sonuglarmin literatiirde bulunan bazi ¢alismalarla
kiyaslanmas1  goriilmektedir. ~ Tablodaki  sonuglara
bakildiginda elde edilen sayilarin rastgeleligi sagladigt
goriilmektedir. Onerilen ydntemin, literatiirdeki calismalara
kiyasla ideal sonuglara daha yakin bir sistem oldugu
goriilmektedir.

4.3. Damar Goriintiilerinin Sifrelenmesi
(Encryption of Vein Images)

Sifreleme islemlerinde karistrma (confusion) ve yayilma
(diffusion) iki ana temel ihtiyactir. Kaotik sistemlerdeki,
baslangi¢ kosullar1 ve kontrol parametreleri yayilmay1
(hassasiyet) saglarken kaotik sistemlerdeki karmasiklik ise
rastgeliligi yani karigtirmay1 saglamaktadir. Kaos tabanli
olmayan sifreleme algoritmalarinda, sifrelemenin temel
Ozellikleri olan karigirma ve yayillmanm yeterince
saglanabilmesi  i¢in  olduk¢a fazla iglem  yiki
olusabilmektedir. Diisiikk islem kapasitesine  sahip
platformlarda bu iglem yiikii problem olusturabilmektedir.
Bu nedenle kaos tabanli sifreleme yontemleri diigiik
kapasiteli platformlar i¢in tercih edilebilir.

Kaotik sistemlerde anahtar uzunlugu ve uzay1 oldukca biiyiik
oldugundan dolay: sifreleme islemlerinde diger kriptografik
sistemlere gore daha giivenlidir. AES ve RSA gibi bilinen
sifreleme yoOntemlerine gore kiyas yapildiginda Onerilen
kaos tabanli sifreleme yoOntemi basit XOR islemi
icerdiginden ¢ok daha az islem yiikiine sahiptir ve

mikrobilgisayar ortaminda Onerilen yontemin uygulanmasi
daha uygundur. Uretilen rastgele sayilar kullamlarak 8-bit
damar goriintiilerinin sifrelenmesi islemlerini gosteren akis
diyagrami Sekil 13°te verilmistir. Alinan el Usti damar
goriintiileri ilk olarak sifrelenmesi igin sisteme verilir.
Ardindan bu goriintiiniin  boyutlar1  hesaplanir. Her
koordinattaki piksel degerleri 8 bitlik ikili seviyeye
doniistiiriliir. 8 bitlik ikili seviyeye doniistiiriilen say1
dizileri, kaotik sistemden Tliretilen rastgele sayilarla XOR
iglemine tabi tutulur. Bu islemin ardindan olusan degerler
onluk (decimal) sayr sistemine doniistiiriilerek sifreli
goriintiiniin piksel degerleri elde edilmis olur.

5. GUVENLIK ANALIZLERI (SECURITY ANALYSIS)
5.1. Istatistiksel Analizler (Statistical Analysis)

Kaos temelli sifreleme islemi sonucunda ortaya c¢ikan
sifrelenmis goriintiiniin goérsel olarak orijinal goriintiiden
tamamen farkli olmast iyi bir sifreleme yapildigin
gostermekle birlikte tam bir giivenlik saglandigini
gbstermez. Bunun i¢in bazi istatistiksel giivenlik analizleri
kullanilarak, gerceklestirilen sifrelemenin performansi
ortaya konmalidir. Bu béliimde, sifrelemenin giivenlik
analizi, 256x256 piksellik ii¢ farkli goriintii i¢in entropi,
korelasyon, diferansiyel atak (NPCR, UACI) ve histogram
yontemleri kullanilarak, kaotik sistemin her fazina yonelik
olarak gerceklestirilmistir.

Sekil 14‘te kaotik sistemin x, y ve z fazlari ile elde edilmis
sonuglar incelendiginde orijinal goriintiilere ait analiz
sonuglari ile Sekil 15°te gosterilen sifrelenmis goriintiilere ait
sonuglarin birbirinden tamamen farkli oldugu goriilmektedir.
Sekil 14’te orijinal goriintiilerin histogram grafiklerinde
yogunluk belirli bir bdlgede iken, Sekil 15°te sifreli
goriintiilerde ise histogram grafikleri homojen olarak
dagilmistir. Histogram dagilimlarinin  homojen olmasi
sifrelemenin basarili oldugunu géstermektedir.

8 bit damar resimlerine ait korelasyon katsayilar1 1’e yakin
bir sonug verirken sifreli gériintiilerde korelasyon katsayilari
0,0036, 0,0018, 0,0009 gibi sifira ¢ok yakin sonuglar elde

Tablo 3. Onerilen yontemin ENT test sonuglarinin farkli modellerle kiyaslanmasi
(Comparison of the proposed method's ENT test results with different models)

éggg:g: Entropi Korelasyon Ki Kare Monte Carlo
0.Y 127,4990  7,9995  0,0001004 (2?7?41 3 ?1’1;?:4
’ 0,0009)
[Sztgi/anov V1275013 79975 -0,000147 - ?}’l;?f(igs)
[S;%tharam VA 120885 77133 -0,058927 - ?hgff 11230)
élgl]‘Sha“i V1977714 7,9999 0000108 255,19 ?ﬁiﬁ% 031)
IS(z)el?liqlar 127,5 8 0.0 :1/;);21 0 ?I”li4sla5319131)
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Sekil 13. Sifreleme Algoritmasinin Akis Diyagrami (Flowchart of Encryption Algorithm)

Tablo 4. 3 farkl: 8 bit damar goriintiileri ile sifrelenmis goriintiilerinin korelasyon ve entropi katsayilari (Correlation and

entropy coefficients of 3 different 8-bit images)

Ornek Gériintiiler Korelasyon Katsayist Entropi
1. 8 bit damar goriintiisii 0,9885 6,9489
X fazindaki sifreli goriintii 0,0036 7,9970
2. 8 bit damar goriintiisii 0,9883 6,9914
Y fazindaki sifreli goriintii 0,0018 7,9971
3. 8 bit damar goriintiisii 0,9886 7,0444
Z fazindaki sifreli goriinti 7,9973
edildigi Tablo 4’te gosterilmistir. Bu degerler sonucunda degerleri incelendiginde sifreli goriintillere ait degerin,

sifrelemenin oldukga basarili oldugu gosterilmistir. Entropi 256x256 piksellik bir goriintlii i¢in olabilecek en yiiksek
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a) b) ©)

Sekil 14. a) b) ¢) 8 bitlik damar goriintiileri ve histogram dagilimlari (a) b) ¢) 8-bit wein images and histogram distributions)

a) b) <)

Sekil 15. a) x fazindan b) y fazindan ¢) z fazindan elde edilen rastgele sayilar kullanilarak 8 bitlik sifrelenmis damar

goriintiileri ve histogram dagilimlart
(8-bit encrypted vein images and histogram distributions using random numbers obtained from a) x b) y c¢) z phases)

deger olan 8 degerine ¢ok yakin oldugu goriilmektedir. Bu Sekil 16°da gosterilen korelasyon grafikleri incelendiginde
deger sifrelemedeki rasgele dagilimin istatistiksel olarak cok orijinal goriintiilerde dagilim diagonal bi¢cimde iken, sifreli
iyi oldugunu gostermektedir. goriintiilerde  dagilim yine homojen bir sekildedir.
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Sekil 16. 3 farkli 8 bit damar goriintiilerinin ve sifrelenmis goriintiilerin korelasyon haritalari
(Correlation maps of 3 different 8-bit wein images and encrypted images)

Korelasyon dagilimlarinin homojen olmasi sifrelemenin iyi
oldugunu gostermektedir.

Diferansiyel atak sonucu elde edilen NPCR ve UACI
sonuglari da yine sifrelemenin basarili oldugunu ve ataklara
karst dayanikliligimi gostermektedir. Tiim bu sonuglar bir
arada disiiniildiigiinde sifrelemenin basarili oldugu ve
yiiksek bir giivenlik sagladig1 sdylenebilir. Tablo 5°te 3 farkli
sifreli goriintii ile 8 bit damar goriintiisii arasindaki NPCR,
UACI analizleri verilmistir. Analizlere gore birinci 8 bit
damar goriintiisiiniin tim piksel degerleri degiserek x
fazindan iretilen rasgele sayilar kullanilarak sifrelenen
goriintiiniin olustugu, ikinci 8 bit goriintiisiiniin %99,9969u
degiserek y fazindan {iretilen rasgele sayilar kullanilarak
sifrelenen goriintiiniin olustugu sonucuna varilmaktadir.
UACI sonuglari ise degisen piksellerin yogunluklarini ifade
etmektedir.

Tablo 5. x, y ve z fazlarindan iiretilen rasgele sayilarla

sifrelenen goriintiilerin NPCR ve UACI analizleri
(NPCR and UACI analysis of images encryption with random numbers
generated from X, y and z phases )

Ornek Goriintiiler NPCR UACI

X fazindaki sifreli goriintii 100 28,7872
Y fazindaki sifreli goriintii 99,9969 28,5221
Z fazindaki sifreli goriintii 99,9969 28,2239

Yapilan analizler sonucunda X, Y ve Z fazlar ile
gerceklestirilen sifreleme iglemlerinin de oldukc¢a bagarili ve
giivenli oldugu anlasilmaktadir. Bdylece, sifreleme igin
kaotik sistemin her fazinin rahatlikla kullanilabilecegi ortaya
konmustur. Bununla birlikte, kaotik sistemin tim fazlari ile
farkli goriintiiler i¢in elde edilen sonuglarin iyi olmasi,
kaotik sistemin dinamik &zelliklerinin damar goriintiilerinin
sifrelenmesi i¢in uygun oldugunu goéstermektedir.
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5.2. Uygulama Ataklart (Implementation Attacks)

Bu c¢aligmadaki gibi donanimsal olarak ger¢eklenen
sifreleme yapilarinda teorik ataklarin yam sira uygulama
ataklar1 olarak isimlendirilen ataklar da yapilabilmekte ve
giivenlik seviyeleri tespit edilebilmektedir. Bu makalede
Raspberry Pi gomiilii bilgisayar kullanilarak bir sifreleme
uygulamasi gergeklestirildiginden bu cihazin baz alindigi
uygulama ataklarma literatirde az sayida da olsa
rastlanmaktadir. Bu caligmalarda Raspberry Pi iizerinde
gerceklenmis RSA (Rivest—Shamir—Adleman) algoritmasina
yan kanal saldirilarindan olan SEMA  (Simple
Electromagnetic  Analysis) ve DEMA (Differential
Electromagnetic Analysis) saldirilart  yapilmistir [29].
Calismada SEMA  saldirisina  dayanikli  algoritma
gerceklenerek tiretilen anahtarin SEMA saldirist ile elde
edilemedigi goriilmiistiir. Diger bir ¢alismada Raspberry Pi
iizerinde c¢alisan AES (Advanced Encrption Standart)
algoritmasina kars farksal yank anal analizi yontemlerinden
birisi olan DEMA saldirisi uygulanmistir [30]. Saldirt
sonrast platformun mini bir bilgisayar olmasi, monitor etme,
haberlesme yetenegi ve calistirdigt servisler incelendiginde
bir sifreleme algoritmasinin Raspberry Pi lizerinde calistig1
tespit edilmistir.

Buna kargin yapilan bir diger caligmada Sanada vd.
Raspberry pi mikrobilgisayarin yan kanal ataklarina karst ne
kadar giivenli oldugunu test etmislerdir. Caligmalar
neticesinde iki farkli sifreleme algoritmasima karsi yapilan
yan kanal ataklar1 sonucunda Raspberry Pi iglemcisinin gii¢
tiiketiminin benzer oldugu ve yan kanal sizintis1 vermedigi
gbzlemlenmistir. Raspberry pi mikrobilgisayarimin siradan
bilgisayarlara gore gii¢ tilketiminin ¢ok diisiik olmasi yan
kanal saldirilarina kars1 direncini arttirdig: belirtilmistir [31].
Kaos tabanli caligmalar incelendiginde ise Pareschi vd.
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Tablo 6. Sifreleme & Sifre Cozme siirelerinin literatiir ile kiyaslanmasi (sn)
(Comparison of encryption-decryption time with literature (sec))

. e e . Sahari vd. Ullah vd. Cavusoglu vd. o .
Goriintiiniin Boyutu Li ve vd. (2018) (2018) (2017) (2018) Geligtirilen Sistem
256x256 0,34 & 0,36 0,4071 & - 4,438 & 4,234 0,23 & 0,20
512x512 0,926 & 1,081 0,52 & 0,58 1,5619 & - - -

yaptiklar ¢alismada kaos tabanli rasgele sayilar ile yapilan hibrit ~ sifreleme algoritmasi tasarimi  sunmuslardir.

sifrelemenin kullanilan kaotik yontemin rassal sayilar
tiretmesinden dolay1 giic analizine dayali bir yan kanal
saldirisindan  bilgi elde etmenin miimkiin olmadigini
gostermiglerdir. Yapilan calismaya gore Rastgele sayi
iretecinden elde edilen sayilarla yapilan sifreleme
uygulamasmin yiiksek giivenlikli oldugu sonucu elde
edilmistir. [32].

Bu makalede gergeklestirilen sifreleme uygulamasinda
mikrobilgisayar iizerinde kaos tabanli RSU tasarmm ile
sifreleme islemi yapilmaktadir. Yukarida agiklandigi iizere
literatiirdeki ~ caligmalar  gdz  Online  alindiginda
mikrobilgisayar iizerinde gerceklenen kaos tabanli iiretilen
rastgele sayilarmn kullanildigi bir sifreleme uygulamasinin
sirasinda uygulama ataklarina kars1 yeterince giivenli oldugu
sOylenebilir.

6. SISTEMIN PERFORMANS ANALIZi
(PERFORMANCE ANALYSIS)

Yapilan tiim iglemler ve analizler Linux tabanli Raspbian
isletim sistemi iizerinde ARM Cortex-A53, CPU 1,4 GHz ve
1 GB bellege sahip bir Raspberry Pi 3 (Model B +) iizerinde
yapildi. Damar goriintiilerinin goriintii isleme teknikleri ile
iyilestirilmesi, Onerilen yeni kaotik sistem kullanilarak
rastgele sayilarin elde edilmesi, iiretilen rasgele sayilar ile
biyometride kullanilan damar gériintiilerinin sifrelenmesi ve
sifre ¢ozme iglemleri ile tiim analizler agik kaynak kodlu
Python 3.4.4 ve OpenCV 3.4.1 goriintii isleme kiitiiphaneleri
kullanilarak gerceklestirilmistir. Simiilasyon sonuglarina
gore 256 x 256 piksel 8 bit gri seviye damar goriintiisii i¢in,
ortalama sifreleme siiresinin 0,23 s ve ortalama sifre ¢6zme
stiresinin 0,20 s oldugu tespit edilmistir. Ayrica Tablo 6,
literatiirde bulunan benzer dort eserle siire kiyaslamalarini
gostermektedir. Karsilastirma sonucunda, Onerilen yeni
kaotik sistem ile gerceklestirilen sifreleme-sifre ¢6zme
islemlerinin Tablo 6’da gosterilen diger kripto sistemlerden
cok daha hizli oldugu gorilmistir. Li vd. yaptiklart
calismada yeni bir hiperkaotik lorenz sistemi kullanarak
goriintiileri sifrelemislerdir [33]. Sahari vd. ise yaptiklari
caligmada, pargali ve lojistik haritalar1 birlestirerek elde
ettikleri yeni bir 3 boyutlu kaotik sistem ile goriintii sifreleme
islemini yapmuslardir. Urettikleri rasgele sayilar NIST 800-
22 rasgelelik testlerinden basariyla geg¢mistir [34]. Yapilan
diger bir ¢aligmada S-Box ile kaotik sistem kullanilarak
goriintii sifreleme islemi gergeklestirilmistir. Veri aktarma
giivenliginin arttirilmasi amactyla kaotik sistem ile beraber
S-Box yontemi kullanilmistir. Bu yontem sayesinde giirtiltii
ve veri kaybi saldirilarina karsi dayanikli bir sistem elde
edilmistir [35]. Cavusoglu vd. ise yaptiklar1 c¢aligmada
giivenli ve etkili goriintii sifreleme i¢in yeni bir kaos tabanli

Algoritmay1 tasarlamak i¢in, Zhongtang kaotik sistemi
zengin dinamik 6zellikleri nedeniyle secilmis ve dinamik
analizleri yapilmistir. Kaotik sistemden {iretilen rasgele
sayilar rastgelelik testlerinden basariyla gegmistir.
Tasarlanan rastgele say1r {ireteci ve S-Box iretim
algoritmalarin1 kullanarak yeni bir hibrit goriintii sifreleme
algortimasi gelistirilmistir [36].

7. SONUCLAR VE TARTISMALAR
(RESULTS AND DISCUSSIONS)

Bu makale c¢alismasinda kizilotesi kamera yardimiyla
kisilerden alinan el iistii damar goriintiileri mikrobilgisayara
aktarilip gesitli oniglemlerden gegirilerek [37] kaos tabanlt
olarak sifrelenmis ve giivenlik analizleri yapilmistir. Damar
gorintiileri tipki1 parmak izi gibi kisiden kisiye farklilik
gostermektedir. Bu nedenle bu verilerin gizlenmesi
biyometrik tanima sisteminin giivenligi agisindan ¢ok
o6nemlidir. Calisma kapsaminda sistemin giivenligini
saglamak i¢in bu goriintiiler gifreli bir sekilde veri tabaninda
saklanmigtir. Goriintiilerin giivenligi i¢in yeni bir kaos
tabanli rasgele sayi iireteci tasarlanmigtir. Raspberry Pi 3
platformunda gelistirilen yeni kaotik sistemin X, y ve z
fazlarindan iiretilen rasgele sayilar, uluslararasi diizeyde
kabul goren NIST-800-22 ve ENT testlerinden basariyla
geemis olup 3 fazda da rasgeleligi sagladigi goriilmiistiir.
Sifreleme kisminda ise iiretilen rastgele sayilar ile sifreleme
iglemi gerceklestirilmigtir. Sifreleme sonrasi elde edilen
goriintiiler ile 6n islemden gegirilmis damar goriintiileri
histogram, korelasyon, entropi, NPCR ve UACI
analizlerinden gegirilmis ve yapilan sifrelemenin basarili
oldugu goriilmiistiir. Literatiirdeki caligmalar géz Oniine
alindiginda mikrobilgisayar iizerinde gerceklenen kaos
tabanli lretilen rastgele sayilarin kullanildigr bir sifreleme
uygulamasinin uygulama ataklarina kars1 da yeterince
giivenli oldugu sdylenebilir. Gergeklestirilen caligma ile
kimlik tanima sistemlerinde de kullanilabilen el iistii damar
goriintiilerinin -~ mobil  olarak  giivenli  bir  sekilde
kullanilabilecegi gosterilmistir. Ayrica gerceklestirilen
tasarim, ¢esitli medikal gorlintiilerde ve diger bilgi
giivenliginin  gerektigi  yerlerde de mobil olarak
kullanilabilir.
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